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> Nogle har måske set nyheden
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> Tjenester i dag (ud over selve nettet)

Tjenester

> Netnære tjenester: NTP, DNS, 
DNSSEC, dnsadm, Mail-Relay, 
måling, fejlfinding, statistik

> DDPS – DDoS beskyttelse

> eduroam – wifi-opkobling overalt

> eduVPN – open-source VPN til 
Forskningsnettet og til din 
institution

> WAYF

> FileSender

> Serviceinfo

> Medie- og samarbejdstjenester
- Zoom, Kaltura, Panopto

> Amberscript

Projekter
> GÉANT
> Fælles projekter i NORDUnet
> eduVPN udvikling
> EuroQCI
> PolarConnect
> (Satellittrafik)
> eduSign
> eduMeet

Drift

> DeiC DMP

DKCERT tjenesterne

> Incident Response

> Fælles MISP

> Nyheder & advarsler

> Scanninger – også interne

> DPO-tjenesten

Fælles indkøb

> Certifikater

> OCRE - Cloud Rammeaftaler

> LMS-rammeaftale



P30 November, 2023 4

> Mange 
databehandleraftaler

> Ca. 9 tjenester

> Op til ca. 90 institutioner

> = potentielt set måske 250 
databehandleraftaler

> Gange et timeforbrug på ca. 6 
timer

> Det bliver 1 årsværk

> Det er en udgift som vi gerne vil 
nedbringe
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> Stor spændvidde i tilsynsprocesser

> Den mindst ressourcekrævende: En ledelseserklæring
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> Eksempler på tilsynsprocesser i dag
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> Evt. suppl. spm

> Der er måske brug for at 
involvere flere medarbejdere

> Der skal nok holdes et møde 
eller to med institutionen

> Der skal findes og fremsendes 
supplerende dokumentation

DMP-Online Kaltura ZOOM

1.1.2 Er der udarbejdet en ledelsesgodkendt risikovurdering for behandlingen af personoplysninger omfattet af databehandleraftalen? Ja Ja Ja

1.1.6 Er der ført tilsyn med underdatabehandlerne? Nej Nej Nej 

Vi diskuterede på mødet situationen med KB som databehandler i DMP-Online. Vi redegjorde også for, at vi sjældnere end for 
sædvanlige leverandører underkaster NORDUnet tilsyn, da vi også har en ledelsesmæssig kontrol med det.

1.1.12 Kan der fremlægges dokumentation for, at der er truffet de nødvendige tekniske og organisatoriske sikkerhedsforanstaltninger til

beskyttelse af ovennævnte data samt at Databeskyttelsesforordningens art. 28 overholdes?

Ja Ja Ja

2.1.2 Har ledelsen sikret at informationssikkerhedspolitikken ikke er i modstrid med databehandleraftalen? Ja Ja Ja

2.1.4 Udføres der løbende awareness-træning af medarbejderne i relation til it-sikkerhed samt behandlingssikkerhed i relation til 
personoplysninger?

Ja Ja Ja

”Nej” ændres til ”Ja”. Dette var en fejl. Vi tænkte på hele leverandørkæden. Så for at være på sikker grund, svarede vi ”nej”. Men er det 
DeiC som organisation, er det et ”Ja”

3.1.2 Er der udarbejdet formaliserede procedurer for anvendelsen af personoplysninger til udvikling, test og lignende, der sikrer a t 
anvendelsen udelukkende sker pseudonymiseret eller anonymiseret?

Ikke relevant 
***

Ja Ja

Vedr. DMPOnline: Denne databehandleraftale varetages af DTU og KB, og vi mener ikke, at de har den slags tiltag. Derfor er der svaret 
”ikke relevant”. Spørgsmålet giver anledning til forvirring mellem den dataansvarliges og databehandlerens ansvar.

3.1.3 Er der udarbejdet skriftlige retningslinjer for brug af åbne netværk med henblik på at sikre personoplysninger? Ja Ja Ja

Vi svarede ud fra brugernes perspektiv. Ser vi det medarbejdernes perspektiv er svarene ”Ja”. 

3.1.4 Er der udarbejdet skriftlige formelle politikker og procedurer for overførsel af personoplysninger på alle former for 
kommunikationsudstyr?

Ja Ja Ja

3.1.5 Foreligger der skriftlige retningslinjer og dokumentation for årlig gennemgang og ajourføring af forretningsgange, retningslinjer og 
beskrivelser?

Ja Ja Ja

Det oprindelige svar var baseret på forhold vedr. den enkelte tjeneste. Men der foreligger på organisationsplan en årlig ISO27001 
”ledelsesgennemgang.

3.1.6 Er der procedurer for, at alle der behandler eller kommer i kontakt med data har underskrevet en tavshedserklæring (NDA)? Ja Ja Ja

Reguleret ved at medarbejderne er omfattet af straffelovens §152. Vi supplerer med awareness-træning

3.1.7 Er der en ledelsesgodkendt passwordpolitik? Ja Ja Ja

Der var oprindeligt svaret ”nej”, da der ikke er udarbejdet en global password politik, der dækker alle tjenester. Men password 
politikker fremgår af de ledelsesgodkendte driftshåndbøger for den enkelte tjeneste.

3.1.8 Er der udarbejdet politik og procedure for medarbejderes brug af fjernadgang til netværk og systemer med relevans for 
databehandleraftalen?

Ja Ja Ja

4.1.1 Er der etableret logning af adgangen til personoplysningerne på personniveau? For Kaldura og Zoom er der faktisk ingen DeiC-
medarbejdere, der har en sådan adgang overhovedet

Ja Ja Ja

4.1.4 Sikrer I, gennem periodiske eftersyn, at logkonfiguration er konsistent? Ja Ja Ja

Stikprøver.

5.1.4 Er der kontrol med, at det, der fremsendes til sletning / destruktion også bliver slettet / destrueret korrekt? Ja Ja Ja

6.1.1 Er data fra Det Kgl. Bibliotek opbevaret udelukkende på egne servere (og ikke hos eksterne leverandører, datacentre, cloud tj enester)? Ja Nej Nej

Data opbevares på egne DeiC servere, som benyttes af flere organisationer og ikke blot af KB.

6.1.10 Anvendes der effektiv kryptering ved transmission af fortrolige og følsomme personoplysninger via internettet og med e-mail? Ja Ja Ja

Ikke på email.

8.1.3 Anvendes der to-faktor autentifikation til adgangen til systemer og databaser, hvori der sker behandling af personoplysninger, der 
medfører højrisiko for de registrerede?

Nej Ja Ja

Vi er som databehandler ikke i stand til at klassificere den dataansvarliges data. Og vi er ikke bekendt med begrebet ”højris iko” i denne 
sammenhæng. 

8.1.4 Foretages der løbende sårbarhedsscanninger og penetrationstest på de etablerede tekniske foranstaltninger? Ja Ja Ja
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> Tilsynsbussen: Ét fælles årligt tilsyn for hver tjeneste

> Baseret på spørgsmål og temaer indsamlet fra alle jer

> Man kan så at sige få sine spørgsmål ”med i bussen”



P30 November, 2023 9

> Navnet er inspireret af ”omnibusundersøgelser”
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> Idéen er så god at den ikke er vores

> UFS begyndte med noget tilsvarende før os for SIS/ESAS/DANS
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> Hvordan gør vi det så: Ny databehandleraftale

> Udgangspunktet er et egettilsyn med spørgsmål som vi redigerer

> Alle andre tilsynsaktiviteter har den dataansvarlige ret til at foretage/få foretaget som hidtil, 
men for egen regning fra første time
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> Ny databehandleraftale: Pris for ekstra tilsynsaktiviteter

> Ekstra aktiviteter ud over tilsynsbussen koster 900 kr/time
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> Hvordan gør vi det så: Forslag til egettilsyn
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> Hvordan gør vi det så: Indsamling af spørgsmål fra jer
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> Hvordan gør vi det så: Selve tilsynet

> De indkomne supplerende spørgsmål og temaer redigeres (af os) sammen til et tilsyn

> Det er så intentionen at dette tilsyn kan være dækkende for de fleste institutioner

> Et andet hold medarbejdere end dem, der har ansvar for tjenesten gennemfører så tilsynet efter det 
udarbejdede skema

> Resultatet heraf samles

> Sammen med evt. supplerende dokumentation (f.eks. tilsynsaktiviteter hos underleverandører)

> En ledelseserklæring udfærdiges

> Disse tre ting sendes til alle institutioner, der har databehandleraftaler om tjenesten

> Næste år kører vi hele bussen igen…
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> Tak

> Spørgsmål og kommentarer

Martin Bech
martin.bech@deic.dk
21760625

De tjenesteansvarlige findes under 
”Tjenester” på
www.deic.dk

Følg også med på

serviceinfo.dk
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