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Galina lanchina, Chef for DKCERT, DeiC Konference 2025

Forsvar af den akademiske sektors
digitale frontlinje - visioner og planer



INTRODUKTION OG FORMAL

TRUSLER OG PRIORITERING AF DEM

DKCERTS ROLLE OG SERVICES — OVERSIGT OVER YDELSER

VISIONER OG 2026-AKTIVITETER
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Da virkeligheden ramte —
ransomware-angreb pa UWS,
Juli 2023

Angriber:

Rhysida ransoware-gruppe (formodet russisk
oprindelse)

Metode:

Systemnedlukning
Datatyveri og trussel om offentligggrelse

Krav om Igsesum pa 20 Bitcoins (ca. 4,5 mio.kr.)

Konsekvenser:

Over 1 million dokumenter laekket (ID-kort,
helbredsdata, gkonomiske oplysninger)

Undervisning og drift forstyrret

@konomisk tab pa £18,3 mio. og samlet underskud
pa £14,4 mio
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At give indblik i trusselsbilledet, DKCERTSs rolle og
fremtidige visioner for cybersikkerhed i sektoren.

FORMAL
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Hvorfor er universiteter mal for cyberangreb?

1

ABENHED

2 3 4 5

VARDIFULD STOR POLITISK DECENTRALI

oG MZANDER AKTIVISME SEREDE IT-
INNOVATIV AF DATA

FORSKNING

STRUKTURER
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MIDDEL

MEGET HG@J

Der er ingen tegn pé en trussel. Der er ingen aktgr, der bde har kapaci-
tet til og intention om angreb/skadelig aktivitet.

En eller flere aktgrer har kapacitet til og intention om angreb/skadelig ak-
tivitet. Men enten er kapaciteten eller intentionen eller begge dele be-
graenset.

En eller flere aktgrer har kapacitet til og intention om angreb/skadelig ak-
tivitet. Men der er ikke indikationer pa specifik planlaegning af an-
greb/skadelig aktivitet.

En eller flere aktgrer har kapacitet til og foretager specifik planlaagning af
angreb/skadelig aktivitet, eller har allerede gennemfgrt eller forsggt an-
greb/skadelig aktivitet.

Der er enten oplysninger om, at en eller flere aktgrer ivaerksaetter an-
greb/skadelig aktivitet, herunder oplysninger om tid og mél, eller en eller
flere aktgrer iveerkszetter kontinuerligt angreb/skadelig aktivitet.

tﬂ]’ Styrelsen for

aldé” Samfundssikkerhed

TRUSSELSVURDERING

Cybertrusien mod
den danske
universitetssektor

April = 2025
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CYBERKRIMINALITET

TRUSSELSVURDERING

Cybertrusien mod

den danske
universitetssektor

April = 2025

DESTRUKTIVE CYBERANGREB




Gartner 2025 ThreatScape

|
e I @ Threats @ New or significantly changed threats in 2025
H ig h Established threats Complex threats Critical threats
Ransomware/
extortionware
® Account
Phihi takeover
ishin
o and BEg [ @ Deepfakes
P Supply chain
AP attacks Al application
abuse compromise
@ External CPS o
infrastructure compromise
exploits o
Signal
®
DDoS
® Prompt
Attackers Injection
o using Al ®
Customer Nation
L account [ ) ® state
Physical takeover _
acycess Post?ua ntu}:n ® Automation
cryptography hijack
L ow Latent threats Volatile threats Emerging threats
Defense Advantage Attack

Source: Gartner
827923 C

Gartner
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A

Trussel = Hensigt + Kapacitet +

CVSS = Kapacitet
(hvad der kan ske,
hvis den udnyttes)

fortezeller dig:

Hvor slemt kan
det vaere?

o

EPSS = Mulighed
(hvor sandsynligt
er udnyttelse)
fortzeller dig:
Hvor sandsynligt
er det, at det
bliver udnyttet?

@

Mulighed

Ved at kombinere
begge prioriterer du
de sarbarheder, der

repraesenterer de
mest realistiske og

virkningsfulde
trusler mod din
organisation.
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VIGTIGE DEFINITIONER
" e Hvad er det? Entydigt id for en
CVE/ EUVD sarbarhed (f.eks. CVE-2024-12345).

e Hvad er det? Score for teknisk
sveerhedsgrad (0-10).

e Hvad er det? Score for sandsynlighed
for udnyttelse (0-1).




DeiC Udvikling af Threat Intelligence
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2000
* Fremkomst af Ti

2010

Udbredelsen af TI
Justering af
sikkerhedsbudgetter
Dedikerede Tl teams
etableres

2020

e Automationskrav

* Data Science bruges
e Big Data og Analytics

Fremtid

Multisignalindsamling og
analyse

Ibrugtagning hos flere
virksomheder

Flere Al-teknikker i brug
Veegt pa vejledning og
handteringsevner
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Hvordan prioriterer | trusler i jeres
organisation?
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Combining CVSS and EPSS for Vulnerability Prioritization

el |4
.8
e
& O
=
o
o
> 0.6 ) ()
“— -/ A
o
=]
g @)
o
=
L 0a- O
48]
.
S O
[7y]
w
un 0.2 Fal
o . S
LLY
8]
o
0.0 4 8
T T T T T T T T T
2 3 4 5 6 7 8 9 10

CVSS score (technical severity)

Priority (CVSS x EPSS)

*X-akse: CVSS-score (teknisk
sveerhedsgrad)

*Y-akse: EPSS-score
(sandsynlighed for udnyttelse)

*Farve og starrelse: Prioritet (CVSS
x EPSS) - jo st@rre og mgrkere
boblen er, jo hgjere prioritet.

*@verste hgjre hjgrne: Disse
sarbarheder er bade alvorlige og
vil sandsynligvis blive udnyttet -
ret disse farst!

*Nederste venstre hjgrne: Lavere
alvorsgrad og mindre
sandsynlighed for at blive udnyttet
— lavere prioritet.

*Denne visualisering hjaelper dig
med hurtigt at identificere, hvilke
sarbarheder der repraesenterer de
mest realistiske og virkningsfulde
trusler, sa du kan fokusere din
afhjeelpningsindsats der, hvor de
betyder mest.
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Udfordringen ved at bruge Tl effektivt

Problem 1: Ufuldstaendige data

Mange organisationer traeffer stadig
kritiske beslutninger baseret pa
begraensede eller enkeltkilde-
trusselsdata, som mangler den
dybde, der er ngdvendig for
komplekse risikovurderinger.

Problem 3: Sveert at
operationalisere TI

Det er svaert at Identificere virkelige
trusler og mobilisere ressourcer i
tide

Problem 2: For meget stgj
Sikkerhedsteams oversvgmmes med:
Falske positiver

Redundante beskeder

Irrelevante signaler

Denne overbelastning kan medfgre,
at reelle trusler overses.

Problem 4: Mangel pa kvalificeret
arbejdskraft

Effektiv trusselsefterretning kraever:
Dygtige analytikere

Kontekstuel forstaelse

Hurtig og praecis respons

Men mange teams mangler
ekspertisen til at omsaette data til
handling.
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DKCERT

Danmarks nationale CERT
(Computer Emergency Response
Team) for forsknings- og
uddannelsessektoren.
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Vision
- at skabe veerdi for uddannelses- og forskningssektoren i form af gget

informationssikkerhed. Det sker gennem offentligggrelse af viden om
informationssikkerhed skabt gennem bredt samarbejde.

Mission

- at skabe gget fokus pa informationssikkerhed i sektoren ved at opbygge og
skabe aktuel, relevant og brugbar viden. Denne viden g@r os i stand til at
offentligg@re og udsende advarsler og anden information om potentielle risici
og begyndende sikkerhedsproblemer.
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BASIS

Trusselsvurderinger
Sarbarhedsscanninger
Varslinger og andre informationer
Incidenthandtering

International samarbejde
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Hacktivism Is a Growing Threat to Higher Education

By JP Castellanos | 08/27/25

In recent years, colleges and universities have faced an evolving array of cybersecurity challenges. But one
threat is showing signs of becoming both more frequent and more politically charged: hacktivism.

Hacktivism, or cyberattacks driven by political, ideological, or social motivations, is not new to higher education.
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Sarbarhedsscanninger
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DKCERT DeiC

Trendrapport

Varslinger og andre informationer




RRRRRRRRRRRRRRRRRRRRRRRRRRRRRR

@ Modtager og handterer
angreb rettet mod

- forskningsnettet.

Koordinerer respons
ved ugnsket trafik fra
forskningsnettet.

Formidler information
mellem bergrte parter —
ogsa anonymt og fortroligt.

o
LYY
o

Radgiver og
analyserer trusler og
angreb (fx via logfiler).
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Internationale samarbejdspartnere

. (Forum of Incident Response and Security Teams) - forening af
organisationer, der handterer sikkerhedshaendelser. DeiC Sikkerhed / DKCERT
er fuldt medlem af FIRST.

. (Task Force on Computer Security Incident Response Teams) -
organisation under de europaeiske forskningsnets faelles organisation, GEANT
. - aktivitet under TF-CSIRT, der registrerer og certificerer

Computer Security Incident Response Teams (CSIRT'er). DeiC Sikkerhed /
DKCERT er certificeret medlem af TF-CSIRT Trusted Introducer.

. - et center ved Software Engineering Institute under Carnegie
Mellon University.

*DeiC Sikkerhed / DKCERT yderligere er autoriseret til at anvende
betegnelsen CERT, som er er et varemaerke for CERT'er ejet af Carnegie
Mellon University.


https://www.first.org/
https://www.first.org/
https://www.geant.org/Innovation/SIG_TF/Pages/TF-CSIRT.aspx
https://www.geant.org/Innovation/SIG_TF/Pages/TF-CSIRT.aspx
https://www.geant.org/Innovation/SIG_TF/Pages/TF-CSIRT.aspx
https://www.geant.org/Innovation/SIG_TF/Pages/TF-CSIRT.aspx
https://www.trusted-introducer.org/index.html
https://www.trusted-introducer.org/index.html
https://www.trusted-introducer.org/index.html
https://www.cert.org/
https://www.cert.org/
https://www.csc.fi/funet-cert-tietoturvapalvelu
https://www.csc.fi/funet-cert-tietoturvapalvelu
https://www.csc.fi/funet-cert-tietoturvapalvelu
https://www.nordu.net/cert/
https://www.nordu.net/cert/
https://www.nordu.net/cert/
http://www.rhnet.is/english/
http://www.rhnet.is/english/
http://www.rhnet.is/english/
https://www.cert.sunet.se/english/index.html
https://www.cert.sunet.se/english/index.html
https://www.cert.sunet.se/english/index.html
https://sikt.no/
https://sikt.no/
https://sikt.no/
https://fe-ddis.dk/cfcs/Pages/cfcs.aspx
https://fe-ddis.dk/cfcs/Pages/cfcs.aspx
https://fe-ddis.dk/cfcs/Pages/cfcs.aspx
http://www.digst.dk/
http://www.digst.dk/
http://www.digst.dk/
http://www.isp-sikkerhedsforum.dk/
http://www.isp-sikkerhedsforum.dk/
http://www.isp-sikkerhedsforum.dk/
http://www.isp-sikkerhedsforum.dk/
http://www.digitalsikkerhed.dk/
http://www.digitalsikkerhed.dk/
https://digst.dk/sikkerhed/udvalg-og-fora/cybersikkerhedsraadet/
https://digst.dk/sikkerhed/udvalg-og-fora/cybersikkerhedsraadet/
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Danske samarbejdspartnere

. under Forsvarets Efterretningstjeneste - varetager
sikkerheden for den statslige sektor, samt for virksomheder, der leverer kritisk
infrastruktur
- beskaeftiger sig blandt andet med myndighederne,
virksomhederne og borgernes informationssikkerhed.
. . - forum for sikkerhed for internetudbydere
Sama rbEjde . - en uafhaengig medlemsorganisation med hgijt
specialiseret viden og erfaring om informationssikkerhed og

Nordiske forskningsnet- _
privatlivsbeskyttelse.

CERT er . - DeiC Sikkerhed / DKCERT er medlem af regeringens

g cybersikkerhedsrad, der bl.a. radgiver regeringen om digital sikkerhed,

g understgtter videndeling pa tveaers af myndigheder, erhvervsliv og

g forskningsverden og bidrager strategisk til arbejdet med den nationale cyber- og
g informationssikkerhedsstrategi.

g *CISO-forum - forum for sikkerhedsansvarlige ved de danske universiteter


https://www.csc.fi/funet-cert-tietoturvapalvelu
https://www.csc.fi/funet-cert-tietoturvapalvelu
https://www.csc.fi/funet-cert-tietoturvapalvelu
https://www.nordu.net/cert/
https://www.nordu.net/cert/
https://www.nordu.net/cert/
http://www.rhnet.is/english/
http://www.rhnet.is/english/
http://www.rhnet.is/english/
https://www.cert.sunet.se/english/index.html
https://www.cert.sunet.se/english/index.html
https://www.cert.sunet.se/english/index.html
https://sikt.no/
https://sikt.no/
https://sikt.no/
https://fe-ddis.dk/cfcs/Pages/cfcs.aspx
https://fe-ddis.dk/cfcs/Pages/cfcs.aspx
https://fe-ddis.dk/cfcs/Pages/cfcs.aspx
http://www.digst.dk/
http://www.digst.dk/
http://www.digst.dk/
http://www.isp-sikkerhedsforum.dk/
http://www.isp-sikkerhedsforum.dk/
http://www.isp-sikkerhedsforum.dk/
http://www.isp-sikkerhedsforum.dk/
http://www.digitalsikkerhed.dk/
http://www.digitalsikkerhed.dk/
https://digst.dk/sikkerhed/udvalg-og-fora/cybersikkerhedsraadet/
https://digst.dk/sikkerhed/udvalg-og-fora/cybersikkerhedsraadet/

DeiC Sikkerhed / DKCERT tilbyder DPO-tjeneste til universiteter og
uddannelsesinstitutioner, der ikke gnsker at ansatte en egen DPO, eller
som gnsker radgivning i forbindelse med GDPR-spgrgsmal.

Brugen af DPO-tjenesten kan medvirke til at give institutioner

* viden om nyeste praksisser og fortolkning for uddannelses- og
forskningsinstitutioner i EU. DeiC Sikkerhed / DKCERT deltager i et
faelleseuropaeisk netveerk om forordningen i GEANT-regi og er derfor
fuldt opdateret om det nyeste indsigter pa omradet.
en ressourceeffektiv DPO-tjeneste, der er tilpasset den enkelte
institutions behov, herunder omfang og karakteren af
persondatabehandling.
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Vores specialister er hgjt
kvalificerede og arbejder ud fra et
gennemprgvet metodeapparat
udviklet i samarbejde med
internationale partnere, hvilket
sikrer en professionel og
struktureret gennemfgrsel af
beredskabsgvelser.




DKCERT tilbyder malrettet phishing-
treening, der styrker organisationers
modstandsdygtighed mod sociale
angreb. Traeningen omfatter realistiske

simulerede phishing-kampagner,
opfplgende analyser og rapportering,
samt radgivning om best practices for
at reducere risikoen for
kompromittering. Formalet er at gge
medarbejdernes bevidsthed og
forbedre den samlede
sikkerhedskultur.




DeiC Sikkerhed / DKCERT har etableret en tjeneste, som skal hjaelpe
institutionerne pa forskningsnettet med at handtere de stigende krav til
Informationssikkerhed og databeskyttelse.

For mange forsknings- og uddannelsesinstitutioner er det i sig selv en stor
udfordring at holde sig Igbende orienteret om nye tiltag.

Derudover er der en risiko for, at den enkelte institution opbygger
separate og maske endda konfliktende regelsaet til de mange hensyn, som
reguleres separat. Det geelder f.eks. beskyttelse af virksomhedsdata aht.
virksomheden selv (ISO27001), beskyttelse af persondata aht. de
registrerede (GDPR) og beskyttelse af samfundsvigtige data aht. hele
samfundet (NIS2).

Et vigtigt fundament for DeiC Sikkerhed / DKCERTSs tjenester er at fglge
med i og pavirke de reguleringstiltag, som forsknings- og
uddannelsesinstitutioner er underlagt pa dette omrade.




D -C Moder med universiteterne:
el Tekniske behov og samarbejdsmuligheder
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01 02 03 04

Nessus-scanninger: Netflow-analyse: Flere MISP-platformen: Der @nske om bedre
Universiteterne gnsker at styrke deres er bred interesse for et forstaelse af DKCERTs
arbejder aktivt med indsigt i netvaerkstrafik teettere samarbejde og rapporter og hvordan
scanninger, men og efterspgrger behov for en fzlles de adskiller sig fra
oplever udfordringer vaerktgjer og metoder governance-model, der CFCS og DCIS. Behov
med falske positiver. til analyse. sikrer effektiv og for vejledning i
Der er interesse for koordineret brug af anvendelse af
sparring og bedre platformen. rapporterne (hvornar
filtrering. er det alvor) og
afklaring af modtagere
og distributionslister.
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01

Der er interesse for
pilotprojekter og
adgang til egne
data, fx via
ArcticHub.

02

@nske om at
DKCERT deler viden
fra konferencer og
workshops, og at
universiteterne selv
deltager aktivt.

Mgader med universiteterne:
Strategiske og operationelle perspektiver

03

@nske om klarere
rollefordeling og
governance i
samarbejdsfora som
SIKREF og MISP. Der
er behov for
transparens og
undgdelse af overlap i
ressourcer og
beslutningsprocesser.

04

Universiteterne har
forskellige behov og
modenhedsniveauer,
hvilket kraever
differentierede
ydelser fra DKCERT.

05

@nske om at bruge
SIKREF som
platform for
projektvidendeling
og teknisk sparring.
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2026 AKTIVITETER

Pejlemazerke 3: Etablere et bredere perspektiv pa sikkerheden
i den digitale infrastruktur
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1

Modernisering af
DKCERT's digitale
tilstedevaerelse
gennem en ny
webplatform, der
effektivt formidler
tilgeengelige tjenester
og styrker kundernes
veerdioplevelse.
ArcticHub
videreudvikles som en
integreret platform for
trusselsinformation.

2

Styrket koordinering
med DCIS,
universiteterne og
CFCS.

3

Bidrag til en koordineret
indsats pa tvaers af
DeiC's
forretningsomrader med
henblik pa
harmonisering af
sikkerhedsstandarder og
fremme af en hgjere
grad af cybermodenhed.

a4

Etablering af en proaktiv
kundedialog, der sikrer
forstaelse for
interessenters
teknologiske landskab
og behov, som grundlag
for skraeddersyede
tjenester og
effektmaling — herunder
radgivning og
risikovurdering i relation
til nye teknologier som
Al.
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TO DO

» Afklaring af distributionslister og kontaktpersoner.

Oplaering af nye medarbejdere i rapportbrug.

Re-vitalisering af SIKREF-mg@der.

Evaluering af pilotprojekter og tekniske samarbejder. u
Udvikling af governance-model for MISP. =
Arctic Hub

* Vulnerability Look Up




FREMTIDEN FOR THREAT
INTELLIGENCE ER UNIFIED
CYBER RISK INTELLIGENCE




DKCERT's mal:
At gore det muligt for universiteter at traeffe informerede, rettidige og strategiske
beslutninger baseret pa samlet Threat Intellegence - ikke kun trusselsdata.

Automatiser og
orkestrer Opkvalificering og

Udvid datakilder styrkelse af teams

Forbind veerktgijer til

Brug flere interne og automatisering af Traen teams i at
eksterne datakilder til indsamling og bruge avancerede
at forbedre analyse af teknologier som Al
beslutningsgrundlaget. trusselsdata pa og forudsigende
tvaers af modeller effektivt.

virksomheden.
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