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NIS 2 - Formal

- Styrke og ensarte cybersikkerheden og
modstandsdygtigheden overfor cybertrusler pa NIS 2
tveers af EU

Ap'nps

Manufacturing

- Geelder for virksomheder indenfor en lang
reekke sektorer og for offentlige myndigheder, FOSSE & LOtrar
som anses for at veere kritiske for skonomien »] Digital Services

og samfundet Food

Space

- krav om sikkerhedsforanstaltninger og
underretning om haendelser Public Administration

Waste & Water Management

- Skeerpet ledelsesansvar (og dog...
P (g 9 ) Providers of Public Communications
Metworks or Services

- Skeerper sanktioner og harmoniserer

medlemsstaternes tilsynskompetencer og
tl Isyn SfO I"pl igtelse r https://www.riskcrew.com/nis-2-timeline-requirements-to-minimise-risks/
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Den danske implementeringsmodel

NIS 2 direktivet

Gennemferelsesretsakter

(delegerede retsakter hjemlet B toje (sektorspecifik Energi Finans
2 o : " : " o (sektorspecifik (sektorspecifik
| direktivet, "forordninger™) lovgivning) eNGYAInG jovgivRing)
§1,stk. 3

Bekendtgerelser (sektorspecifikke bekendtgerelser udstedt
af relevante ressortministerier)

@ Bird & Bird LLP

SDU&

Hovedlov (tvaersektoriel)

AP Nps

Apnpsy



SDUIT

Hvem er omfattet?

Visentlige enheder | Branche Virksomhedstyper Vigtige enheder
M : MSE
Digital infrastruktur e T Rt cﬁ:
Levarandarar, distnbularar, uisandelss o saky al
. elekirnicilet, obie, gas, flermvammaedkealing, hydrogen,
Energi edbils ladestandsproducanter E
(=]

Luft, spor, vi- 0g vandiransporsvirksomheder samit
Transport fragt og havnevirksomheder. Transport omiatier béde
meannaskar og varar,

. - Cantraladmmistration of regional admanistration og <
Offentlig forvaltning e e i aaie Kol ﬂ
Bank- & finansiel Bank-, kredil-, handel. og borsvirksombeder samt =
markedsinfrastrukturer deres infrastmktur ]

—_—
Sundhedsudbydera, forskningstaboratorier i
Sundhed sundhadsfremme, farmaceutiske virksomhedar samt
producantar af madicinal wdstyr
Drikke- og spildevand Drikke- 0 spildevandsanisg | |"
Rummet Wirksombedar, der arbajdar mead rumfartsmirastruklur.

éﬁiﬂ:mmr}é«*

SDU ,5’. https://www.danskindustri.dk/vi-radgiver-dig/virksomhedsregler-og-varktojer/nis2-
vejledningsunivers/hvem-er-omfattet2/

Branche

Kemikalier

Affaldshandtering

Post- og kurervirksomhed

Fedevarevirksomheder

Digitale serviceudbydere

Forskning

Produktionsvirksomheder af
sarlig vigtigt udstyr

AP nps

Virksomhedstyper

Virksomheder, der arbejder med frémstlling,
produkiion ogleller distribution af kemikaker

Virksomheder, der varelager affaldshindienng som
deres primaere akonomiske akbivitet

Poztbefordrende virksombeder samt udbydens af
kurerenester.

Fodevarevirksomheder, der baskeefiiger sig med
engrosdistribution og industiel produkdion og
tivirkning

Udbydere af onlinemarkedspladser sogemaskingr of
sociale netveerkstjenester,

FOrskningsorganis aioner

Virksomheder, der fremstiller medicinal- og
diagnoseudsiyr, elekironik komponenter, maskin- og
transporiudstyr, reservedels, myv., der vurdenss al veers
smrligh vigligh for samfunded

Forskningsorganisation

En enhed, hvis primaere mal er at udfare anvendt
forskning eller udvikling med henblik pa at udnytte
resultaterne af denne forskning til kommercielle formal.
Indbefatter ikke uddannelsesinstitutioner.
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Vasentlig enheder - storrelseskrav

CI : -
- §4 Enheder af en type omfattet af lovens bilag 1 anses for at veere vaesentlige

# Digital Infrastruktur enheder, hvis enheden opfylder én af falgende betingelser.[...]
- 1. enheden beskeaeftiger 250 personer eller derover
‘f\ Energi - 2. enheden har en arlig omsaetning pa over 50 mio. euro og en arlig samlet balance pa

over 43 mio. euro.

+ Transport

—> Hvis du er en virksomhed med over 250 medarbejdere, der yder

%] Offentlig forvaltning datacentertjenester er du omfattet af NIS 2, uagtet om de virksomheder man
Bk, & firansiel yder tjenesten til er indenfor vaesentlige eller vigtige sektorer. Der er ikke krav om
markedsinfrastrukturer at aktiviteten skal understgtte samfundskritiske funktioner

O | Sundhed - Hvis du understatter kritiske samfundsmaessige eller gkonomiske aktiviteter er

T de;;tinge;\ stgrrelseskrav — du er omfattet (geelder bade vaesentlige og vigtige
sektorer

Rummet

L)
%i
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Vigtige enheder - storrelseskrav

Vigtipe enheder | Branche

B> 0W@ M| &

SDU&

Kemikalier

Affaldshandtering

Post- og kurervirksomhed

Fedevarevirksomheder

Digitale serviceudbydere

Forskning

Produktionsvirksomheder af
sarlig vigtigt udstyr

| - § 5 Enheder af en type, som er omfattet af lovens bilag 1 eller 2, anses

for at veere vigtige enheder, hvis enheden ikke opfylder kriterierne for at
veere vaesentlige enheder i medfgr af § 4, og enheden opfylder mindst én
af falgende betingelser:

- Enheden beskaeftiger 50 personer eller derover

- Enheden har en arlig omsaetning pa over 10 mio. euro og en arlig samlet balance
pa over 10 mio. euro.

Stk. 2 Den kompetente myndighed kan treeffe afggrelse om , at en enhed uanset
stgrrelse, som er omfattet [...] skal anses for at vaere en vigtig enhed.

Dvs. en vaesentlig enhed, der ikke opfylder starrelseskravet pa 250 for at veere
"veesentlig”, men som har 60 medarbejdere bliver efter § 5 betragtet som en "vigtig
enhed”

AP nps

APNps#
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Undtagelser

- § 1, stk. 7 Vedkommende minister kan efter forhandling med ministeren for samfundssikkerhed og beredskab fastsaette

regler om, at loven helt eller delvis ogsa finder anvendelse pa henholdsvis offentlige forvaltningsenheder pa lokalt plan
0og uddannelsesinstitutioner.

- Bemeerkninger til loven afsnit 2.1.3. [...] "Det er dog Ministeriet for samfundssikkerhed og beredskabs opfattelse, at
offentlige forvaltningsenheder pa lokalt plan eller uddannelsesinstitutioner, der leverer tjenester inden for sektorerne i
lovens bilag 1 eller 2, vil blive underlagt lovens krav. [...]’.

- Betyder: Universiteterne bliver fuldt omfattet hvis de har specifikke aktiviteter uanset om sektoren ikke direkte omfattes

- Preeambel 88: [...] Navnlig bar disse enheder treeffe passende foranstaltninger til at sikre, at deres samarbejde med
akademiske institutioner og forskningsinstitutioner finder sted i overensstemmelse med deres cybersikkerhedspolitikker

og falger god praksis med hensyn til sikker adgang til og formidling af oplysninger generelt og beskyttelse af
intellektuel ejendom i saerdeleshed”.

- Betyder: Universiteter der ikke er direkte omfattet bliver indirekte omfattet

SDU&

AP nps

Npnps#
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Konkrete eksempler pa aktiviteter pa SDU, der vurderes at vaere direkte omfatte%

- Datacentertjeneste

- En tjeneste, der omfatter strukturer eller grupper af strukturer, som er beregnet til central opbevaring, sammenkobling og drift af it- og
netvaerksudstyr, der leverer datalagrings-, databehandlings- og datatransporttjenester, samt alle faciliteter og infrastruktur til
energidistribution og miljgkontrol. (NIS 2-loven § 3, stk. 1, nr. 5)

Apnpsy

- Cloudcomputingtjenester

- En digital tieneste, som muliggar on demand-administration og giver bred fiernadgang til en skalerbar og fleksibel pulje af delbare
computerressourcer, herunder hvor disse ressourcer er fordelt mellem flere lokaliteter. (NIS 2-loven § 3, stk. 1, nr. 2)

- Forsknings- og udviklingsaktiviteter vedrgrende laegemidler til mennesker

- Myndighedsbetjening (offentlig forvaltning — maske ikke)
- Retsmedicinske ydelser, retskemiske ydelser, obduktioner m.fl. (ydelser i forbindelse med efterforskninger er undtaget)
- Evaluering af effekt af laegemidler, forskning vedr. organisering af sundhedsvaesnet, analyser af sundhedsydelser
—> Statens Institut for Folkesundhed (SIF) har en rammeaftale med Indenrigs- og Sundhedsministeriet om myndighedsbetjening pa

folkesundhedsomradet, bidrag til besvarelse af §20-spargsmal, bidrag til politiske initiativer, monitorering af folkesundheden
(sundhedsprofiler og lignende)

- Operatgr af ladestationer (nok ikke)

- ansvarlig for forvaltningen og driften af en ladestation, som leverer en ladetjeneste til slutbrugere, herunder i en mobilitetstjienesteudbyders
ngvn og pa dennes vegne.

SDU &
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Risikobaseret tilgang — og et par definitioner

- Bemaerkninger til loven: Der henvises til NIS 2-direktivets praeambelbetragtning nr. 82, hvoraf
det falger, at “foranstaltninger til styring af cybersikkerhedsrisici bar sta i et passende forhold til
graden af de veesentlige eller vigtige enheders risikoeksponering og til den samfundsmeessige
0g okonomiske indvirkning, som en haendelse vil have.

- Praeambel 82: [...] enhedens starrelse og sandsynligheden for haendelser og deres alvor |[...]"

- Cyberhygiejnepolitikker: Politikker for software- og hardwareopdateringer, aendringer af
passwords, styring af nye installeringer (change management), begraensning af administrative
rettigheder og backup af data, beredskab og handtering af haendelser og trusler (preeambel 49)

- Cyberhygiejnepraksisser: Zerotrust-principper, softwareopdateringer, enhedskonfiguration,
netveerkssegmentering, identitets- og adgangsstyring, awarensstraening af personale
(preeambel 89)

- Haendelse: En begivenhed, der bringer tilgaengeligheden, autenticiteten, integriteten eller
fortroligheden af lagrede, overfgrte eller behandlede data eller af de tjenester, der tilbydes af
eller er tilgeengelige via net- og informationssystemer, i fare. (NIS 2-loven §3, stk. 1, nr. 12)

SDU&
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Krav til foranstaltninger

NIS 2-loven § 6 (art. 21 NIS 2-direktiv)

- § 6 Vaesentlige og vigtige enheder skal treeffe passende og forholdsmeaessige tekniske, operationelle og organisatoriske
foranstaltninger for at styre risiciene for sikkerheden i net- og informationssystemer, som disse enheder anvender til
deres operationer eller til at levere deres tjenester, og for at forhindre haendelser eller minimere deres indvirkning pa
modtagere af deres tjenester og pa andre tjenester. Foranstaltningerne skal som minimum omfatte fglgende:

NN N N N 2
(&)

N2 2\ 2 2N 7
= © o~

1.

Politikker for risikoanalyse og informationssystemsikkerhed

2. Handtering af haendelser
3.
4. Forsyningskaedesikkerhed, herunder sikkerhedsrelaterede aspekter vedrgrende forholdene mellem den enkelte enhed og dens

Drifskontinuitet, herunder backup-styring og reetablering efter en katastrofe og krisestyring.

direkte leverandgrer eller tienesteudbydere.

. Sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og informationssystemer, herunder handtering og

offentliggarelse af sarbarheder

. Politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af cybersikkerhedsrisici
. Grundlzeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse
. Politikker og procedurer vedrgrende brug af kryptografi og, hvor det er relevant, kryptering

. Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

0. Brug af Igsninger med multifaktorautentificering eller kontinuerlig autentificering, sikret tale-, video- og tekstkommunikation og

sikrede ngdkommunikationssystemer internt hos enheden, hvor det er relevant

SDU-é& Dvs. man er godt med, hvis man arbejder efter ISO 27001/2

AP nps
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Fra soft law til "rigtig” lov

Kommissionens gennemfgrelsesforordning — geelder bl.a. datacentertjenester og cloudcomputingtjenester

Politik for sikkerheden i net- og informationssystemer
- Roller, ansvarsomrader og bemyndigelser

Rammer for risikostyring

- Overvagning af overholdelse

Politik for handtering af haendelser

- Overvagning og logning

- Indberetning af begivenheder

- Vurdering og klassifikation af begivenheder

- Reaktion pa haendelser, Gennemgang efter haendelser
Driftskontinuitets- og katastrofeplan

- Styring af backups og reserver

- Kirisestyring

Politik for forsyningskadesikkerhed

- Fortegnelse over leverandgrer og tjenesteydere
Sikkerhed i forbindelse med erhvervelse af IKT-tjenester eller IKT-produkter
Sikker udviklingsproces, Konfigurationsstyring
Andringsstyring, reparation og vedligeholdelse
Sikkerhedstest, Sikkerhedspatchstyring

Netsikkerhed, Netsegmentering

Beskyttelse mod skadelig og uautoriseret software
Handtering og offentliggerelse af sarbarheder

N2 20\ 20 20 28\

Bevidstgorelse og grundleeggende cyberhygiejnepraksisser
- Sikkerhedsuddannelse

Kryptografi

Personalesikkerhed

- Baggrundskontrol

- Procedurer ved ophear eller gendring af ansaettelsesforhold
- Disciplingerprocedure

Politik for adgangskontrol

- Forvaltning af adgangsrettigheder

- Privilegerede konti og systemadministrationskonti

- Administrationssystemer

- |dentifikation, Autentificering, Multifaktor-autentificering
Klassifikation af aktiver

- Handtering af aktiver

- Politik om mobile enheder

- Fortegnelse over aktiver

Miljomaessig og fysisk sikkerhed

- Understagttende forsyningstjenester

- Beskyttelse mod fysiske og miljgmaessige trusler

- Perimeterkontrol og fysisk adgangskontrol

AP nps

APNps#

SDU&

IKommer til at smitte af pa fortolkningen af “passende tekniske og organisatoriske foranstaltninger”|
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Opsummering

Visentige ennecer | Branche

£

L)
,l%i

SDU&

Digital infrastruktur

Energi

Transport

Offentlig forvaltning

Bank- & finansiel
markedsinfrastrukturer

Sundhed

Drikke- og spildevand

Rummet

Vigtige enheder

E D W &@ M &R

Brandche

Kemikalier

Affaldshandtering

Post- og kurervirksomhed

Fedevarevirksomheder

Digitale serviceudbydere

Forskning

Produktionsvirksomheder af
saerlig vigtigt udstyr

- Treeder i kraft d. 1. juli 2025
- Universiteterne omfattet hvis saerlige aktiviteter
- Risikobaseret tilgang
- Start med det der ville veere direkte omfattet
—> Foranstaltninger som vi kender fra ISO 27001/2
- Nu med lidt flere konkrete krav
- Krav til uddannelse af ledelse og medarbejdere
- Krav om rapportering af haendelser
—> Risiko for bader, 2% (10 mio. euro) eller 1,4%
(7 mio. euro)
- Ledelsen (bestyrelse, direktion)
- Passende forholdsmaessige tekniske, operationelle
og organisatoriske foranstaltninger for at styre

risiciene for sikkerheden
- Fare tilsyn med foranstaltningernes gennemfgrelse

AP nps
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SDUIT

Vejledninger

SDU&

TECHNICAL
IMPLEMENTATION
GUIDANCE

On Com

ity risk-management measures

JUNE 2025, VERSION 1.0

https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA Technical implementation guidance on cybersecurity risk _management measures version 1.0.pdf

AP nps
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Vejledninger - SAMSIK

NIS2

/EILEDNING TIL NIS 2-LOVEN VEJLEDNING TIL NIS 2-LOVEN

LEDELSENS ROLLE IMPLEMENTERING AF
OG OPGAVER ) CYBERSIKKERHEDS-
FORANSTALTNINGER

Ipe le

NIS2 ™

ANVENDELSES-
OMRADET

S D U ’51‘ https://samsik.dk/nis2/nis-2-vejledninger/

NIS2 -

HANDELSES-
UNDERRETNING

AP nps
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Meningsfuld
Implementering

SDU&

1
| 1

Cybersikkerhed
— helt sikkert!

En praktisk grundbog

Dyef Forlag

3P
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Sammenhang mellem strategier

L - . Sikring af den
Lucaness ) Organisationens Digital informations- dié;itale
strategi mal understgttelse sikkerhed understgttelse

Figur lavet pa baggrund af "Cybersikkerhed — helt sikkert”, 2024

- Forsta organisationens overordnede strategiske retning og mal
- Afstem ledelsens risikoappetit.
- Huvilke risici og konsekvenser kan organisationen ikke leve med?
- Hvilke kerneprocesser understgtter malopnaelsen
-> ldentificer seerligt vigtige forretningsomrader eller processer fx forskning, undervisning, studieoptag... osv.
-> Hvilken digital understgttelse er der af processerne?
SDU-&~ - Dokumenter IT-understgttelsen
- Hvilke systemer, data og infrastrukturkomponenter statter opgavelgsningen i forretningsprocesserne?

AP nps
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Fa styr pa Governance

Indsigt og prioriteringer

+|ldentificer omrader hvor der skal arbejdes med cyber- og informationssikkerhed i form af processer eller investeringer
*Afdaekning af risikoappetit med ledelsen og tilpas risikostyringen

Risikostyring (saet ind, hvor veerdien er starst)

*Prioriter de vigtigste risici farst
*Tydelig ansvarsfordeling i organisationens risikostyring

Roller og ansvar (hvem kan tage beslutninger om hvad?)

*Opbygning af klar governance (styringsmodel) pa tveers af organisationen
L edelsen understgtter arbejdet med ressourcer og kan overseette arbejdet til organisatorisk kontekst

It-beredskab og handtering af krisesituationer

*Forretningskontinuitet (business continuitet) bygger pa en solid forstaelse for organisationens kerneprocesser
*Udarbejdelse af beredskabet kan fglge plan-do-check-act-metoden for at sikre Igbende evaluering og opdatering

Awareness og adfeerdsdesign

L ofte medarbejdernes generelle sikkerhedsniveau i organisationen
*Medarbejderne skal kende truslerne og deres ansvar i den forbindelse

Figur lavet pa baggrund af Cybersikkerhed — helt sikkert, 2024
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Fa styr pa Governance

‘@} Indsigt og prioriteringer

@] Risikostyring

SDU&

Figur lavet pa baggrund af Cybersikkerhed — helt sikkert, 2024

Tjekliste:

- Er organisationens vigtigste arbejdsprocesser kortlagt?

-> Er viden om forretningsmaessig kritikalitet omsat til
sikkerhedstiltag, der effektivt beskytter eller opretholder
opgavevaretagelsen?

- Er der klarhed over ledelsens risikoappetit?

- Understatter ledelsen med sin prioritering af
medarbejderressourcer de aktuelle lovkrav, rapporterings- og
opfalgningsforpligtelser, som organisationen er omfattet af?

—> Har organisationen besluttet hvordan lovkrav skal efterleves?

- Har ledelsen forstaelse for de risici, som organisationen star
overfor?

- Har ledelsen godkendt risikotaerskel samt mitigerende
handlinger?

Ap'nps
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Fa styr pa Governance

Roller og ansvar

lt-beredskab og

handtering af krisesituationer

Awareness og adfeerdsdesign

SDU&

Figur lavet pa baggrund af Cybersikkerhed — helt sikkert, 2024

Tjekliste:

- Har organisationen en tydelig governance (styringsmodel) for
cyber- og informationssikkerhed?

- Hvordan sikrer organisationen at have de rette kompetencer
blandt medarbejder til at kunne lgfte de prioriterede opgaver?

- Ved organisationen, hvem der skal traede til i tilfaelde af en
krise, og hvad de har mandat til at ggre?

-> Hvilke forretningsprocesser skal have fokus farst i en
krisesituation, og hvordan kan de opretholdes uden den
normale IT-understgttelse?

- Har organisationen en tydelig kommunikationsplan, der kan
felges i en krisesituation?

-> Har organisationen blik for, at undervisning eller
kommunikationskampagner ofte ikke i sig selv er nok for at
sikre reel adfaerdsaendring?

- Hvordan kan nye sikkerhedsforanstaltninger bedst muligt
introduceres?

Ap'nps
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Formal
—>Formalet med den nye strateqi er at skabe et fremtidssikret og balanceret -
sikkerhedsgrundlag, hvor brugerne er medskabere af sikkerhedskulturen, og f:,

hvor teknologiske tiltag prioriteres efter risiko, kritikalitet og universitetets
strategiske malsaetninger

Scope for strategien

- Opleegget er at der fastleegges nogle malbilleder og at strategien beskriver vejen derhen.

- Med malbilleder menes der klare beskrivelser af, hvor vi gnsker, sikkerheden bevaeger sig hen
med udgangspunkt i best practice, der dog ogsa tager hgjde for universitetets virkelighed og
vilkar
- Hvordan ser moderne it-sikkerhed ud sv.t. servere, netveerk, storage, devices, software, identitetsstyring,

cloud osv.
- Hvordan far vi det til at balancere med universitetets kerneopgaver, som vi skal understgtte.
- Geopolitiske speendinger, tyngdeforskydning, forskning i forsvarsteknologi, ledelsens risikoappetit

- Fysisk sikkerhed herunder CCTV (overvagningskamera) — i ferste omgang udenfor scope

- Styring af OT/CTS er umiddelbart med i scope.

SDU&
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OT (operationel teknologi)

Begreb

OT (Operational Technology)

CTS (Central Tilstandskontrol og
Styring)

T
INFORMATION
TECHNOLOGY

SDU&

Betydning Eksempel

Teknologier, der styrer og overvager fysiske processer og CTS, laboratorieudstyr, adgangskontrol,
maskiner ventilation, robotter

Et specifikt OT-system der styrer bygningstekniske CTS-anlazg i bygningerne pa
installationer som varme, ventilation, keling og energi universitetet (eks. Siemens Desigo,

IT/0T
CONVERGENCE

oT
INFORMATION
TECHNOLOGY

Schneider EcoStruxure)

OBS

- Mange anskaffelser er ogsa software anskaffelser
- Nar vi kgber en der med elektronisk las
- Overvagningskamera
- Varmepumpe
- 3D-printer

Ap'nps
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ﬁ:’) Styrelsen for
Samfundssikkerhed

SAMSIK opfordrer organisationer til at
gennemga sikkerheden for deres
operationel teknologi (OT)

01.09.2025

P& baggrund af cyberangreb rettet mod operationel teknologi opfordrer SAMSIK
organisationer til at gennemga sikkerheden i deres OT-systemer.

Styrelsen for Samfundssikkerhed (SAMSIK) opfordrer organisationer til at gennemga sikkerheden for
deres operationel teknologi (OT). Det skyldes, at der det seneste ar har vaeret en reekke cyberangreb
rettet mod OT-systemer i Europa. | flere af disse tilfeelde er det lykkedes hackere at kompromittere og
manipulere OT-systemerne, ofte fordi de har veeret utilstraskkeligt beskyttede. Blandt andet OT i
vandsektoren har veeret mal for angreb, herunder et dansk vandveerk, som i december 2024 fik
kompromitteret og manipuleret et 0T-system. Andre sektorer har dog ogsé vaeret mal for lignende

angreb.

AP nps
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Modellen beskriver 5 sgjler og 3 tvaergaende funktioner

& (@)

ti

£
]
§
Z

Applica
Wor

Visibility and Analytics
Automation and Orchestration
Governance

Flewre {1 Fero Trusy Moturiry Mode! Pillars®

4 modenhedsniveauer for hver sgjle og funktion

SDU&

Optimal

Initial Advanced

Traditional

-

.

-

Ll

Identity

Continuous validation
and risk analysis
Enterprise-wide identity
integration

Tailored, as-

Devices

* Continuous physical and
virtual asset analysis
including automated
supply chain risk
management and
integrated threat
protections

* Resource access
depends on real-time
device risk analytics

Visibility and Analytics

Phishing-resistant MFA
Consolidation and
secure integration of
identity stores
Automated identity
risk assessments
Need/session-

based access

MFA with passwords

Visibility and Analytics

* Most physical and
virtual assets are
tracked

+ Enforced compliance
implemented with
Integrated threat
protections

* |nitial resource access
depends on device
posture

|+ Al physical assets

Self-managed and | tracked
hosted identity stores | « Limited device-based
Manual identity access control and
risk assessments compliance
Access expires with enforcement
automated review |+ Some protections
delivered via automation
Visibility and Analytics
Passwords or MFA '+ Manually tracking
On-premises device inventory
Identity stores |+ Limited compliance
Limited identity visibility
risk assessments | * No device criteria for
Permanent access with resource access
periodic review |+ Manual deployment of
threat protections to

some devices

* Distributed micro-

perimeters with just-in-
time and just-enough
access controls and
proportionate resilience

= Configurations evolve to

meet application profile
needs

* Integrates best practices

for eryptographic agility

Automation and Orchestration

* Expanded isolation and

resilience mechanisms

* Configurations adapt

based on automated
risk-aware application
profile assessments

* Encrypts applicable

* [nitial isolation of critical Some mission = Limited automation to
workloads critical workflows have inventory data and

* Network capabilities Integrated protections control access
manage availability and are accessible over |+ Begin to implement &
demands for more public networks to strategy for data
applications authorized users categorization
Dynamic configurations |+ Formal code deployment | *+ Some highly available
for some portions of the mechanisms through data stores
network Cl/CD pipelines = Encrypts data in transit
Encrypt more traffic and | = Static and dynamic * Initial centralized key
formalize key security testing prior to management policies
management policies deployment

Automation and Orchestration Governance
Large perimeter/macro- |+ Mission critical + Manually inventory and
segmentation applications accessible categorize data
Limited resilience and via private networks + Dn-prem data stores
manually managed * Protections have « Static access controls
rulesets and minimal workflow + Minimal encryption of
configurations Integration data at rest and in
Minimal traffic * Ad hoc development, transit with ad hoc key
encryption with ad hoc testing, and production management
key management environments

network traffic and
manages issuance and
rotation of keys

Automation and Orchestration

Applications and
Workloads

Applications available |+ Continuous data

ower public networks inventorying

with continuously * Automated data

authorized access categorization and

Protections against labeling enterprise-wide

sophisticated attacks in |+ Optimized data

all workflows availability

Immutable workloads * DLP exfil blocking

with security testing + Dynamic access

integrated throughout controls

lifecycle » Encrypts data in use
Governance

Most mission critical * Automated data

applications available inventory with tracking

over public networks to |+ Consistent, tiered,

authorized users targeted categorization

Protections integrated in |  and labeling

all application workflows |+ Redundant, highly

with context-based available data stores

access controls = Static DLP

Coordinated teams for |+ Automated context-

development, security, based access

and operations * Encrypts data at rest

Figure 4: High-Level Zero Trust Maturity Model Overview
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implementering
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EU's Digital Decade Strategy

I-"u

|"& Data Act ‘

-

@ Cybersecurity Act (CSA)
P. NIS 2 Directive

omﬂm of Critical Entities Directive (CER) |

: Cyber Resilience Act (CRA) |

=* Digital Operational Resilience Act (DORA) |

o
o ’ Strategy for Data |
._ 1 x (_—{/__--J-— B
& oa « Cybersecurity Strategy &~
Digital Decade

- Digital Priva
Strategy i i

® ‘? Al Strategy ®

GDPR

® e-Privacy Regulation
; ® Al Act

' '@ Al Liability Directive

e ' * _ Digital Services Package ©

=% Digital Services Act (DSA)

B Digital Markets Act (DMA)

HANNES SNELLMAN

SDU&

https://www.hannessnellman.com/news-views/blog/the-hitchhiker-s-quide-to-the-digital-decade-prologue/

B4 Data Governance Act (DGA) ‘
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Vi kan sparge Al?

Implementeringsplan for NIS2 pa et universititet

Forberedelse
og kortlaegning
(0-2 maneder)

« Nedseeten
NIS2-styregruppe

* Laven GAP-
analyse ift. krayene

« Korilaeg kritiske
systemer og
tjenester

Strategi og
sikkerhedstiltag

(2—6 maneder)

» Udarbejd en
cybersikkerheds-
strategi

» Etableret styrings-
system for info.
sikkerhed

+ Tjek leveranderer

og kontrakter
\-

» Awareness-treening
og kampagner

+ Implementer
sikkerhedstiltag

« Etabler logning
og overvagning

Test, evaluering
og lebende

forbedring

(fra 12. manedog frem)

&

» Gennemfer
gvelser og tests

« Intern audit og
ledelsesevaluering

 Hold planen
opdateret

SDU&
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Konkrete hjalpeveaerktgjer

Vejledningsskema for cybersikkerhedsforanstaltninger

AP nps

ps

Foranstaltninger Relaterede standarder Selvevaluering |1-4)
Henvising til Implementeri
et c ) 150- NIS;-  ETS-  CEN/TS- | P = . Ledelsesevaluer
gennemferselsforordning nr. Kontrolmal Kontroller Gennemgangsbetingelser =T e e e af Dokumentation ing jf_ §7
2024/2690's bilag foranstaltninger B
1. Politik for sikkerheden i net- og informationssystemer
T . = - 150 HIST CEF ETEZI EN 313 CEMITE
1'1_' p""t'”_“”'k"”h‘!“” ez Pled henblik pd artikel 21, otk 2, litra a), i direktiv (EL)] 202202555 skal politikken for 27001:3022 2.0 401 180262024 3 3 2
og informationssystemer sikkerhed i net- og informationssystemer: 52 451, PRLAT-02, RERE102,  [ZF-0M, 13P-02,
[a] Fastsatte de relevante enheders tilgang kil styring af sikkerheden i deres net- ag 536 AL, GYPO-OL REG 6406, OPE-09, OPS-
infarmaticnssystemer i g G.Pi0-02, REE £.1-07, 02, OPg-03
(b vazre passende i forhold til og supplers de relevante enheders forretningsstrategi og -mal GY.OC-03, RER £.1-05,
[£) Fastsmtte net- og informations sikkerhe dsm3l G R0 Clause 6.5
[d] emfatte en Forpligtclse kil labende ot Forbedre sikkerheden i net- og informationsspstemer Gv.00-02,
[] omFates en Forpligrelze til ot still de nadvendige rezzourcer bl dhdighed vl denz Ledsleezorgansrne gennemahr o, heiz det o relevant, sjsurfarsr 1CURA-0, 10URA-
Fielevants enheder stablerer og opretholder cn gennemfarelze, herunder det nedvendiges personals, de nedvendigs finangiclls ressourcer, samb de nedvendigs proceszer, vaarkeajer o teknalegicr politikken for sikkerheden i net- og informationssystemer mindst 02, ID.M-0F,
cikkerhedspelitik for net- og informationssystemer, der [F) meddeles til og anerkendes of relevante medarbejders og relevante interesserede &n gang om Sret, samt ndr der opetr vaesentlige haendelser eller \DAM-04

fasthegger den averardnede tilgang til sikkerheden,
(202212555, artikel 21, stk 2, litra a).

chskerne parker

[g] Fastswtte roller og ansvarsomebder i henhold bl GennemFarselsforordningen pht. 1.2
[h) =mfatts anlizte awer den dak o dir zhal apk - |72 af, hvar
laange denne dokumentation skal apbevares

(i) omatte on liste ower emnespecifikhe po
(i) Fasksatte indikatorer og Foranstaltninger bl overvigning af politikkens gennemfarclse
g den akkuslls status for medenheden af de relevants enheders net- o9

infarmatizns sikkerhed

[K] omfatte en angivelze of datoen For ledelsesorganermes Formelle godhendelse 3f de
relevante enheder [Mledelsesorganerne ) (20242630, phe. 111).

or

sher vaesentlige mndringer med hensyn il drift eller ¢
Fiezultatet af hrer gennemgang skal dokumenteres [2024/2630,
pht. 112,

1.2. Roller, ansvarsomrader s B i deres 130 HIET CEF  ETSIEN 3139 CENITS 3 3 3
. ! oF D:':d:v:"“ ‘:"h::tr Fa.tlmg.gefr Fem !*d idures i Dt relevante enheder skal krazve, at alt personale og alle tredjeparter anvender ot 2T001:2022 »2.0 401 18026:2024
bemyndigelser pihrhedsps itk for et og informatienssd semer 0. ope b denivean i deres net- og informationssystemer | verensstemmelse med de relevante enheders etablerede politik for net- og . ) ) 3, M52, GV.RR-02,  RER-TAZ-ON  1ZP-02, OIF-02
cnnemfarselsforordningen pht. 11, ancvarsomrider s " Ledelsesorganerne gennemair o, huis det er relevant, ajourfarer
B et 1ttt ) oot inFormationasibhrhed, smnsspecifiths politibher og procedurer. . bedslzasorganerns gumnemafn og, vis detor relerant sjourferer | [0ty Gvstal REGEON,
Og. p ! t? oust indardnar 4 I Plindzt &n perzon skal rapporters dirckes il ledzlzezorganerns om zpargzmal vedrarends sikkerheden i net- &g informaticonzsystemer. I y camtnde d "? yneig F 9 PR.AT-02, REG-T.2-03X,
f°g ;" I°”':' tehesfsbamer, iderdner dum pr. el Afhangigt of du relevants snheders starralzs shal sikkerhedan i net- o me tme' ‘.amdnl\'.r t:-l op:k:-r " i A hens I0IRA-01, 10LIRA- - REER 7.2-073,
erdehr dem i informationssystemer vare omfattet of swrlige roller eller opgaver, der udfares, ud over de eksisterende raller. o L sller sher ndringsr med hihsyh 02, IDM-03, RER 7.2-08%,
onerensstemmelse med de relevante enheders behov og . . N - . el drife eller risici (20242630, pkt. 1.2.6.].
Adeler dem bl ledelses SEAIDEI0, pht Flodstridende forplighelser og modstridende ansvarsomrader adskilles, hvor dek er 1DIRA-04 REG 7.2-03%,
;"; . ]“ or dlem til ledlelzezarganerne | PR elevant (202402630, pht 122,123,124 3 125). RER 7.2-10%,
. BEC 1211
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Maler pa en anden skala end klassisk ISO-modenhed
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Selvevaluering: veerdier og beskrivelse

Implementering af
foranstaltninger

Dokumentation

Ledelsesevaluering jf. §7

Beskrivelse

Den pagaeldende kontrolforanstaltning er
implementeret i overensstemmelse med
kravene i gennemfgrselsforordning
2024/2690.

Elmplementeringen af den pagaldende
iforanstaltning er dokumenteret med henblik
Epé, at dokumentationen i relevant omfang
iunderstgtter den lgbende drift og
Evidereudvikling, organisatorisk laering og
{ledelsens tilsyn.

Der er etableret procedure for at sikre, at
Eledelaen - som led i sit tilsyn - regelmasssigh
ifurh older sig til og tragffer beslutning om,
hwvorvidt den implementerede foranstaltning
thar den forngdne effekt.

Betydning af
vardier

Foranstaltningen er hverken implementerat
eller planiagt

EDukumentatr'Dn er hverken udarbejdet eller
iplaniagt udarbejdet

\En procedure er hverken etableret eller
gpn'anragt

Foranstaltningen er planiagt, men ikke
implementerst

Dokumentation er planiagt, men ikke
iudarbejdet

| En procedure er planiagt, men ikke etablerst

3

Foranstaltningen er delvist implementerst

i Dokumentation er delvist udarbejdet

iEn procedure er delvist implementeret

. Foranstaltningen er fuldt implementeret

lkke relevant

i Dokumentation er fuldt udarbejdet

{En procedure er fuldt implementeret

Det er ikike relevant at angive et svar i denne
kategori

iDet er ikke relevant at angive et svar i denne
: kategori

Det er ikike relevant at angive et svar | denne
ikategori

AP nps

APNps#



SDUIT

4,00
3,50
3,00
2,5
2,0
1,5
1,0
0,5

0,00

(=] [=] (=] [=] (=]
%

Evalueringsdiagram

B Gns. af Implementering af foranstaltninger Gns. af Dokumentation B Gns. af Ledelsesevaluering

. @ >
vl & o o 5 < x¥ s o
QQF- B‘}:’s \E_Q:\ o @5‘\0 & g &tﬁ’ & $§ ‘\%b - &
& & & o & el My & & o2 W&
B N > . ) : & & & o
o F [ 3 o < & ?b & &7
s & & < & & & 5 &
& & 2 e & Q% Ny & &0
-r'\_,\(\ c‘,‘f b‘ir\ 2 & BN (( "—‘\%
o S <F & o v &
& o G o e” W
o 8‘ ) & -
B o Q_lg’ © Ch
& & & ¥
& O &
& . &
o A &
% "

SDU&

Fiktive modenhedstal — lavet til demonstration
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Implementeringsgrad

AP nps

pS#

Gns. af Implementering af foranstaltninger

1. Politik for
sikkerheden i net- og...
2. Politik for
lsikostyring

13, Miljemaessig og
fysisk sikkerhed

3. Handtering af
haendelser

12, Forvaltning af
aktiver

4, Driftskontinuitet og
krisestyring

11. Adgangskontrol >

6. Sikkerhed i

10. Parsonalesikkerhed forbindelse med...

- Politikker og
procedurer til...

8. Grundlzggende
cyberhy giejnepraksiss...

Forsyningskaedesikker...

Gns. af Dokumentation

1. Politik for
sikkerheden i net- og...
2. Politik for
{sikostyring

13. Miljemaessig og
fysisk sikkerhed

3. Handtering af
haandelser

12. Forvaltning af
aktiver

4, Driftskontinuitet og
krisestyring

11. Adgangskontrol 2

6. Sikkerhed i

10. Personalesikkerhed forbindalse med...

" Politikker og

9. Kryptografi procedurer til...

8. Grundlzeggende
cyberhygiejnepraksiss...

Forsyningskeedesikker...

Gns. af Ledelsesevaluering

1. Politik for
sikkerheden i net- og...
2. Politik for
isikostyring

13. Miljgmeessig og
fysisk sikkerhed

3. Handtering af
haendelser

12, Forvaltning af

4, Driftskontinuitet og
aktiver

krisestyring

5

11. Adgangskontrol Forsyningskaadesikker...

6. Sikkerhed i

10. Personalesikkerhed forbindelse med..

" Politikker og

9. Kryptografi procedurer til...

8. Grundlaeggende
cyberhygiejnepraksiss...

SDU&

Fiktive modenhedstal — lavet til demonstration
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Key point — fa styr pa de grundizeggende forudsatninger

Forudsatning for at kunne implementere foranstaltninger

—> Placering af roller og ansvar (procesejer, systemejer, dataejer)

— Risikostyring og afklaring af risikoappetit
- Dataklassifikation (kritikalitet afgegr "passende” foranstaltninger)

SDU&

SDU HR, Arbejdsmiljg og HR Udvikling

SDU medarbejderkurser

Kursusbeskrivelse Har du spgrgsmal? Tilmelding

Risikovurderingsworkshop den 25. september 2025

Hvad er kurset formal?
At styrke deltagernes evne til at anvende risikovurderinger som et strategisk veerktgj i praksis og sikre en ensartet tilgang pa tveers af organisationen. Deltagerne

arbejder med egne eller relevante cases og far faglig sparring fra GRC-teamet — herunder DPO, IT-konsulenter samt CDPR- og informationssikkerhedsspecialister.

Hvad er kurset malgruppe?
Workshoppen henvender sig til dig, der arbejder praktisk med risikovurderinger — fx som systemforvalter, IT-konsulent eller som CDPR- eller
informationssikkerhedskoordinator med en radgivende eller koordinerende rolle i risikovurderingsprocessen.

Hvad er kursets udbytte?
Worksheppen giver mulighed for:

* At gennemfere risikovurderinger med stgtte fra erfarne radgivere
« At fa konkret feedback og kvalitetssikring af dit arbejde
* At sparre med andre deltagere og udveksle erfaringer og metoder

Workshoppen understgtter en faelles og systematisk tilgang til risikovurdering og giver deltagerne mulighed for at udveksle erfaringer og metoder med andre i
organisationen. Der arbejdes med konkrete risikovurderinger, og deltagerne far feedback og stette til at kvalificere deres arbejde.

Undervisere
Workshoppen afholdes som fysisk mede og faciliteres af GRC-teamet.

Systemforvaltningsaftale

Systemforvaltningsaftalen tager udgangspunkt i @konomistyrelsens model

for portefoljestyring af statslige IT-systemer. Modellen bestar af seks

Forretnings-

<,

sikkerhed Teknisk
% tilstand
@ It-handlingsplan !

Kontrakter Dokumentation

og sourcing @ og viden

@konomi

kortleegningsdimensioner:

© Gkonomistyrelsen
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