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TRUSLER MOD SIKKERHEDEN

Schweizisk ost modellen

Kompromittering Angreb  Sarbarheder Trusler

Trusselsakterer

Ugnskede Hvert lag i forsvarsveerket
hcendelser kan veere ufuldsteendigt
der medforer

tab af veerdier
Lag pa lag af forsvarsvcerker, barrierer og sikkerhedsforanstaltninger
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SECURITY BY DESIGN

Moderne sikkerhedsstandarder kraever en risikobaseret tilgang til cybersikkerhed
* GDPR, NIS2, CER, CRA, PLD
* ISO 27K, NIST CSF
+ ISO 27005, ISO 31000, NIST SP 800-37, IEC 62443-3-3

Generelle metoder til risikostyring indeholder mange af de samme elementer

Context Establishment .

Figure: https://essif-lab.pages.gret. terms/p:
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FOKUS FOR TRUSSELSMODELLERING

Trusselsakterfokus
Hvem er modstanderen?
Hvordan vil de angribe?

Systemfokus
Hvilke sdrbarheder findes?
Hvad kan modstanderen opnd?

Vcerdifokus
Hvilke vaerdier skal beskyttes?
Hvordan kan de skades?
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IKLASSISK TRUSSELSMODELLERING

Trusselsmodellering identificerer ugnskede hcendelser
* Forstd de sikkerhedsmal man seger at realisere
* Forstd det system man forseger at sikre
* Forstd de trusselsakterer man stér overfor
« Forstd de teknikker trusselsaktererne benytter (angrebsvektorer)
* Forstd de sdrbarheder angriberne udnytter

« Summen af angrebsvektorer kaldes angrebsoverfladen
* Forsté hvilke modforholdsregler der er effektive mod disse angreb

Kendte teknikker inkluderer STRIDE, PASTA, OCTAVE og Attack Trees
* Vi ser kort p& STRIDE og Attack Trees i det efterfelgende
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TRUSSELSMODELLERING | PRAKSIS (5 TRIN)

1. Identifikation af sikkerhedsmadll

« Typiske mdl er fortrolighed, integritet og tilgcengelighed ( CIA )
2. Model af systemet

* Hvad skal systemet kunne, hvem skal bruge det og hvordan?
3. Identifikation af elementer i systemmodellen

+ Enkeltstdende moduler, med greenseflader (API'er)

*  Kommunikationskanaler og datastremme
4. |dentifikation af trusler

+ Se pd standard angrebsteknikker
5. |dentifikation af sérbarheder

+ Analysere systemet for s@rbarheder der kan udnyttes

+ Se pd motiv, evne og mulighed
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Trusselsakter

Angrebs vektorer

- Evne -TTP
- Motiv - 1OC (signaturer)
- Mulighed
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HACKER

Threat Intelligence
Reports & Services

Cyber Kill Chain
MITRE

- ATT@CK

- CAPEC

- Attack Flows

TRUSSELSMODELLERINGSMODELLERING

Systemer (Vcerdier)
- Sarbarheder
- Pentest
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CVE/CVSS
CWE/CWSS
CISAKEV

Threat Intelligence
Inki. fortegnelser over

computere og netvcerk
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ATTACK TREE MODELLEN

Attack trees tager udgangspunkt i angriberens mal
* Metodisk gennemgang af méder angriber kan opnd sine mal

* Kreever at man farstér angriberens motiv, evne og mulighed for angreb
* Bygger pd “Fault trees” der er en velkendt abstraktion

Attack trees reprcesenterer alle angriberens delmal som et trce
* Hovedmdlet udger trceets rod, som scedvanligvis er opad
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EKSEMPEL PA ET “ATTACK TREE”
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STRIDE MODELLEN

Spoofing

* agenter udgiver sig for at veere en anden
Tampering

» uautoriserede cendringer af systemer eller data
Repudiation

* agenter ncegter at have send en besked eller udfert en handling
Information leakage

« fortrolighed brydes fordi information lcekkes til udenforstéende
Denial of Service

* systemer eller data geres utilgceengelige for autoriserede brugere
Elevation of Privilege

* agenter opndr hajere privilegier, f.eks. administratorrettigheder
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MODELBASERET TRUSSELSMODELLERING

Det kan veere sveert at forstd angriberne og deres metoder

| stedet tager vi udgangspunkt i en detaljeret produktbeskrivelse
+ Systemudviklerne kan benytte specifikationen
+ System indkebere kan bruge svar pd udbud/salgsmateriale/datablade

Kreever ikke scerlig viden om sikkerhed, men ncert kendskab til systemet
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GENERISK SYSTEM MODEL
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« Stik, porte, antenner, ...
» Konsulter specifikationer, manualer, datablade, ...
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Begynd med det du kan se (hardware)

* Kig i kassen (hvis det er muligt)
Fortscet opad i stakken nér hardware er identificeret
* Hvilke muligheder muliggeres pd hvert lag
* input, output, kontrol/services, state manpulation
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GENNEMGANG AF HVER KOMPONENT

Administration Layer

Business Logic Layer

Service Layer

Application Protocol Layer

Transport Layer

Network Layer

Physical Layer

Hardware Layer
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Layer:

Control Input

Implementation

Input
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SAMLET DAKNING AF TRUSLER
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AUTOMATISERING AF TRUSSELSANALYSEN

Threat
Intelligence

Trusler Trusler
Trusselsmodel /

Angrebs

overflade Kontroller

Systembeskrivelse
%
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https://attack.mitre.org/
https://capec.mitre.org/
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TRUSSELSANALYSE AF SOUNDBOKS

1. Identificer sikkerhedsmal
+ Konfidentialitet: ??7?
* Integritet: musikafspilning, kontrol (volumen), konfiguration, ...
» Tilgcengelighed: musikafspilning, kontrol
. Byg model af systemet
. Dekomponer modellen
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. Identificer s@rbarheder
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TRUSSELSANALYSE AF SOUNDBOKS

MODELLERING AF SOUNDBOKS

Systemmodel

E] &Lt

Elementer af modellen

~ J | SOUNDBOKS Iﬂ?

Konf.
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TRUSSELSANALYSE AF SOUNDBOKS

DATA FLOW DIAGRAMMER
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TRUSSELSVURDERING

STRIDE per element tager udgangspunkt i de elementer man har identificeret i DFD’en

Element Interaction T R 1 3

BT forbindelse Parring mellem telefon og Soundboks
Afspilning af musik
Kontrol af Soundboks (taend/sluk, volumen, ...)
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#1 Parring mellem telefon og soundboks

S Spoofing kan tillade uautoriserede telefoner at parres med
Soundboks eller at telefon parres med uautoriseret Soundboks

D Ovenstéende angreb tillader direkte Denial of Service, ved at
slukke for boksen, skrue ned for lyden eller spille noget helt
andet, men hvis parring kan brydes (deautentifikation)
resulterer det ogsd@ i DoS
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