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> Indhold

> Om DKCERT – lyt med i morgen kl. 13.30  

> Vores trusselsvurdering og metode, baggrund og resultat

> Eksempler på hændelser fra sektoren og konsekvenser (udenlandske, danske)

> Fokus på de trends, vi har beskrevet i Trendrapporten og hvad status er på 
dem her ½ år efter

> Trends som vi ikke så, men som måske skulle være med

> Spørgsmål 
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> DKCERT Trusselsvurdering 2021: Hovedvurderinger

> Truslen fra cyberspionage mod den danske uddannelses- og 
forskningssektor er meget høj. Fremmede stater og kriminelle 
har stor interesse i at stjæle forskningsdata og intellektuel 
ejendom fra sektoren.

> Truslen fra cyberkriminalitet er meget høj. Det er sandsynligt at 
cyberkriminelle angreb kan forstyrre den daglige drift eller skade 
forskningsdata.
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> DKCERT Trusselsvurdering 2021: Hovedvurderinger

> Truslen fra cyberaktivisme er lav. Truslen er ofte motiveret af 
enkeltsager og truslen mod sektoren kan derfor stige uden eller 
med kort varsel.

> Truslen, at fremmede stater vil rette destruktive cyberangreb
mod dansk samfundsvigtig infrastruktur, herunder uddannelses-
sektoren er lav. 
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> DKCERT Trusselsvurdering 2021: Hovedvurderinger

> Insidertruslen mod uddannelses- og forskningssektoren er 
meget høj. Der er manglede opmærksomhed vedrørende 
truslen og konsekvenserne heraf, hvilket øger sandsynligheden 
for menneskelige fejl, uanset om disse er bevidste eller 
ubevidste.
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Ændringer i hyppighed af sikkerhedsbrud
Kilde: Verizon Data Breach Investigations Report 2020
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> Trusselsvurderingen fremhæver to tendenser af væsentlig 
betydning

> Social Engineering

> Supply Chain Attacks

> Tendenser
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Hackeren

Masser af tid

Mange personer

Specialiserede kompetencer

Gratis værktøjer og exploits

En sårbarhed er nok

En succes er nok

Udbredt vidensdeling

It-sikkerhedsafdelingen

Begrænset tid, ofte prioriteret drift

Få personer – ofte prioriteret drift

Mangel på kompetencer

Cyberforsvar er dyrt

Svært at holde alle systemer opdateret 

En fejl/opmærksomhed kan være fatal

Begrænset videndeling
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> På baggrund af trusselsvurderingen og tendenserne, har 
DKCERT følgende anbefalinger:

> Øg awareness blandt medarbejdere

> Baseline sikkerhed for tilkoblet udstyr

> Etabler og følge op på Patch Management

> Begræns administratoradgange

> Integrer god hygiejne i sikkerhedskulturen 

> Anbefalinger
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> Skærpede anbefalinger

> Afsæt ressourcer til uddannelse og kompetenceudvikling af alle 
medarbejdere i informationssikkerhed  

> Adressér løbende behovet for at efterleve retningslinjerne.

> Overvej evt. disciplinære forholdsregler ved overtrædelse af politik og 
retningslinjer

> Foretag løbende risikovurderinger også ved hændelser der rammer lignende 
institutioner

> Understøt en kultur, hvor dialog om informationssikkerhed er en del af 
sikkerhedsarbejdet(SIC!) -> del af det daglige arbejde
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> Status på trends 2021

> Cybertruslen bliver mainstream 

> Intensiteten i hjemmearbejde udfordrer sikkerheden

> Phishingplagen fortsætter

> Specialisering af cyberdisciplinerne fortsætter

> Konkurrencen blandt cyberkriminelle intensiveres

> Store cyberangreb bliver større og længerevarende

> Videnssektoren bliver i højere grad mål for cyberkriminelle

> Ransomware
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> Hvad mangler af trends?

> AI 

> IOT

> OT

> Flere (forkortelser)?
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> Vigtigste take-aways

> Truslen mod sektoren fra kriminalitet og spionage er meget høj

> Vi ser og har set konkrete eksempler i sektoren 

> Det fremstår tydeligere nu end før, at cyberkriminalitet er en stor forbundet 
markedsmekanisme, hvor kendte greb i den analoge verden bruges i den 
digitale

> Ransomwaregrupper er (ligesom) kommercielle virksomheder

> Spionagegrupperinger er sandsynligvis mere professionelle end de 
cyberkriminelle
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> Spørgsmål?

henrik.larsen@cert.dk
www.cert.dk – cert@cert.dk


