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> Zoom og sikkerhed Zoo

DeiC Net TekRef

DeiC Konferencen 2021, Vingsted

3. november 2021
Chef for Forskningsnettet Martin Bech

martin.bech@deic.dk
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> Hvilke aftaler styrer mine data i Zoom?

Institution

Kæde af serviceaftaler og 
databehandleraftaler

Data

Metadata indsamlet af Zoom

Terms of Service +
Privacy Policy
‐ direkte mellem brugeren
og Zoom
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> Brugeren skal acceptere aftalen direkte med Zoom

> Webklienten > Softwareklienten
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> To dejlige lange aftaler – ikke i strid med databehandleraftalerne
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> Hvilke data er hvor?
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> Kryptering når data transmitteres

Kryptering er standard når data transmitteres
> Software‐klienter til Windows, Unix, Mac/ipad, iPhone, Android
> Browser‐versionen
Undtagen i en række specielle tilfælde:
> Analog telefon
> Hvis institutions‐administratoren tillader ukrypteret H.323 og SIP
Krypteringen er ikke styret af Zoom når man bruger 3.parts muligheder:
> GSM‐telefoner
> H.323 og SIP‐sessioner med kryptering
> Skype for Business
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> Hvor findes trafik og data ukrypteret?

Trafik/data type Hvor?

Initielt opkald Zooms globale infrastruktur – for brugere i 
Danmark typisk Frankfurt

Video, chat og fileshare i et opkald NORDUnet servere 

Optagelse af mødet Brugerens egen PC (skal autoriseres af 
mødeværten)

Cloud recording Må ikke bruges

H.323 + SIP NORDUnet servere

Skype for business Zoom USA [i det omfang, der er åbnet for det]

Telefonopkald Zooms globale infrastruktur

Mødeindkaldelser Fra bruger til bruger via mail

Integrationer til LMS mv Tillades af instansens administrator
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> Zoom er kompleks – men det er andre tilsvarende produkter også

> Sammenligningen fra det hollandske 
datatilsyn

> Skype, Teams og de fleste andre 
produkter hvor man inviterer via en 
URL, kan også udsættes for ”bombing”

> Jitsi og Talk kan self‐hostes – ellers er 
man henvist til Cloud‐løsninger, styret 
af amerikanske leverandører

> Vores udgave af Zoom er et special‐
tilfælde, der ikke findes i tabellen

> Alle cloud‐løsningerne (på nær Signal) 
samler meta‐data om brugeren

> Alle produkter som tillader at ringe ind 
fra GSM/PSTN telefoner har ikke end‐
to‐end kryptering
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> Spørgsmål & svar

> Alt info fra i dag kan findes på 
https://www.deic.dk/da/zoomsikkerhed    (FAQ)
https://www.deic.dk/da/news/2020‐05‐04/zoom  (DKCERT sikkerhedsvurdering)

> Spørgsmål / Svar / Debat


