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DKCERT DeiC

> Dagsorden

Hvad er Phishing?
”Balladen” starter med Phishing
Phishing kampagner — hvad tilbyder DKCERT

>
>
>
> Hvordan kommer vii gang?
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DKCERT

DeiC

Hvad er Phishing

Phishing er et internetfaanomen, hvor svindlere
forsgger at franarre godtroende internetbrugere
eller virksomheder personoplysninger, herunder
brugernavn, adgangskode, kreditkort eller
netbanksoplysninger. “Lokkemidlerne” i en
phish er mangeartet og kun de kriminelles
fantasi seetter graensen.

Afarter af phishing:

>

>
>
>

COMPUTER SECURITY INCIDENT RESPONSE TEAM

Smishing
Spear phishing
Vishing

Etc.
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DKCERT DeiC

”Balladen” starter med Phishing

Mange ugnskede handelser starter med, at virksomhedens medarbejdere klikker pa et
link i en Phishing mail. CFCS vurderer, at phishing via e-mails udggr en vedvarende og
alvorlig trussel mod alle myndigheder, virksomheder og borgere i Danmark.

>  Tjene penge pa den lille andel af modtagerne, der faktisk besvarer meddelelsen
(lotterigevinster o0.a.)

> Udfgre phishing-svindel — for at fa fingre i adgangskoder, kreditkortnumre,
bankoplysninger og andet

>  Sprede ondsindet kode pa modtagernes computere (eks. Ransomware)
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DKCERT DeiC

Hvad tilbyder DKCERT (konceptet)

/\

Anonymiseringslag Fornuftig pris

/\/ /\

Kryptering Stor indflydelse Databehandleraftale

\/ \/
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Eksempler pa kampagner |

New Campaign New Group

Name:

Email Template:

taTe

Landing Page: = Bulk Import Users

Schedule:
Show| |, entries Search:
09/14/2018 2:51 PM
-
Sending Profile: First Name Last Name Email Position
Select a Sending Profile No data available in table
Groups: .
Showing 0 to 0 of 0 entries Previous | Next
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Eksempler pa kampagner li

New Template

No data available in table

Showing o 0 of 0 entries

Bl

COMPUTER SECURITY INCIDENT RESPONSE TEAM

New Sending Profile

Name:

Interface Type:

From:

Host

Usemame:

Password:

1B v Cerificats

Email Headers:

Header

Mo data available in table

Shawing 0t 0 of 0 entries

8 5end Test Email

# Add Custom Header

Search:

Value
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DKCERT DeiC

Resultat

Kampagnen, som DKCERT saetter op i samrad med jer, resulterer i en
afrapportering af kampagnes forlgb og indeholder bl.a.

*  Mails abnet

. Links klikket

. Data indsendt

. Reaktionstid og antal

*  Afrapportering (DKCERT)

Affgdte reaktioner i organisationen
*  Social engineering (viden, dialog og gget opmaerksomhed (for en periode))
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Email Templates
Landing Pages
Sending Profiles
Settings

4:00 8:00

User Guide

API Documentation

Details

Show| 1o entries

First Name

> Simon

Showing 1 to 3 of 3 entries

COMPUTER SECURITY INCIDENT RESPONSE TEAM

Users & Groups
Export CSVv

Sep 05, 2018

Email Sent

4:00

800 12:00 4:00
Email Opened
Last Name
Jensen

Eksempler pa kampagner - resultat

Campaigns

Campaign Timeline

800 Sep 06, 2018 2:00

Email

snj@cert.dk

800 2:00

Clicked Link

Position

2:00 8:00 Sep 07, 2018 2:00 800

Submitted Data

Search:

Status
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> Den typiske proces

Indledende _
Test og design

me@de og scoping Forste kampagne
(jer/os)

(Os/jer)
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DKCERT DeiC

Kontakt DKCERT

> For videre information
> Tilbud pa kampagne (afhangig af scope m.v.)
> Eksempler pa resultat

eller tIf.: 3588 8255 - alle hverdage 9-16 (fredag 9-14)
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