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> Situationen Il ‘a\g{.\\“’

> Danmark er pa en reekke omrader fgr ne‘e@n inden for teknologi,

innovation og forskning
> Det bldragertll atlg ﬂesdfordrm “a
fx grgn om % 0\%
arp w‘%‘al 5

rence, og
forsknlngsms rog
virksomheder indgar aktivt i

internationalt samarbejde. Er jeres forskning i
fare?
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INDLAND

Russisk 'spionskib' over-

vagede polarekspedition
med danske forskere i 18
timer

Besaetning og forskere pa forskningsskib oplevede megdet med et
militeert russisk fartgj ved Grenland som skreemmende og
provokerende.
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> Situationen Il . 6‘, \

> Cyberaktivisme—adresseret af aktygsle e‘ik&r 0g sagep gweger,
fly, Mellemgsten \ “\“\

.
6“\“%' Doga I od cert.dk
o’ \)6‘0‘
3 \
“g ing om flere hackerangreb:

e
w\ Universiteter og myndighed ogsa ramt

Enstyrelse og tre universiteter bekraafter, at de har vaeret udsat for hackerangreb. En mystisk
gruppe har taget ansvaret for angrebene.
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Universities are amazingly unique

m [housands of students that use as their
home connection

m Academics focused purely on their task,
and not always focused on security

m Finance and IT Operations areas that are
more focused on security

m ... itis like a mini country.

State of Cybersecurity Kieren Lovell 27507,

COMPUTER



DKCERT DeiC

> Cybertruslen mod vores sektor

TARGETED SECTORS PER NUMBER OF INCIDENTS Tk
(JULY 2022 - JUNE 2023) J enisa m
Defence 114 (2%) Food 67 (1%) *,, o e
All 182 (4%)

Public admin 991 (19%)
Retail 187 (4%)

Energy 190 (4%)

Media/Entertainment 228 (4%)

Education/Research
231 (4%) Targeted individuals

568 (11%)

Services 263 (5%)

Banking/Finance

299 (6%) Health 406 (8%)

Digital service provider 304 (6%) = Digital infrastructure 348 (7%)

Transport 319 (6%) Manufacturing 339 (7%)

Source: ENISA Threat Landscape Report 2023.
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> Cybertruslen mod vores sektor

> Cyberspionage MEGET H@)J

> Cyberkriminalitet MEGET H@J

> Cyberaktivisme H@J (-> MEGET H@J??)
> Destruktive cyberangreb LAV (-> MELLEM??)

> Cyberterror INGEN

> Udenlandsk indblanding PA VEJ MOD ??
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> Trends 2024

Mere aktivisme
Mere indblanding
Mere spionage
Mere cyberkriminalitet
Muligvis destruktive cyberangreb??
Status quo pa cyberterror
- indtil videre

vV V V V VvV V

> Truslen forsvinder ikke — vi er de eneste, der kan g@re noget ved det.
Og det er ved at mindske vores sarbarheder
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> Hvad skal vi ggre?

> Laes publikationen
> Tal om de ti gode rad
> Udpeg de vigtigste ift. indblanding og spionage

> Udenlandske besgg, rejser, fysisk sikkerhed,
medarbejdere, samarbejdspartnere

> Sig noget, hvis | ser noget! Er jeres forskning i
fare?
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> Hvad gor DKCERT?

> DKCERT - en tjeneste leveret af DeiC

> DKCERT fglger sikkerheden pa Forskningsnettet tager imod
henvendelser om sikkerhedshaendelser pa internettet fra
Forskningsnettet og andre danske og udenlandske kilder

> DKCERT indgar i FIRST, et verdensomspandende netveerk
bestaende af p.t. 694 CERT/CSIRT teams i 106 forskellige lande,
samti den overvejende europaiske organisation Trusted
Introducer med mere end 500 teams

> DKCERT har i gvrigt et bredt samarbejde med danske og nordiske
organisationer og myndigheder
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> Hvad gor DKCERT?

> DKCERT fglger trusselsbilledet og informerer dagligt om trusler og
sarbarheder

Modtager og formidler "abuse”-henvendelser vedr. forskningsnetadresser
Arlig trusselsvurdering i Trendrapport

Leverer ex- og interne sarbarhedsscanninger

vV V V V

Organiserer "SIkRef”-m@der samt driver MISP og Mattermost som sikre
samarbejdsplatforme

> Tilbyder stgtte til individuelle beredskabsgvelser og samarbejder med
DCIS om fzlles sektorgvelse
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> Status pa URIS og FIKS

> Forum (FIKS), der fglger retningslinjerne (URIS)
> Forste afrapportering er kommet i oktober 2023

> Implementeringen er i god gaenge, men universiteterne har stadig et
stykke vej, inden implementeringen kan anses for fuldstaendig.

> De tre deltagende forskningsfinansierende fonde har ogsa
introduceret nye tiltag, forst og fremmest
opmarksomhedsskabende aktiviteter mod ansggere.
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> ‘S3 abent som muligt og sa lukket som ngdvendigt’
> ‘Implementering af URIS-retningslinjerne fordrer en kultureendring
hos alle pa universitetet, hvor KU gar fra fri udveksling af viden til i

meget hgjere grad at integrere risikotaenkning i internationale
samarbejdsrelationer.

> ‘KU skal veere sa abent som muligt, og sa lukket som ngdvendigt.
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