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Generativ AI i sikkerhedskontekst 
– DeiC Konferencen
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Kunstig intelligens (AI) Machine Learning (ML)

En teknik som tillader 
maskiner at efterligne 
menneskelig adfærd

En type af AI-metoder, 
som anvender statistisk 
modellering og 
algoritmer til at 
identificere mønstre i 
data

Deep Learning

En type af ML-metoder, som 
efterligner informationsprocesseringen 
i menneskets hjerne gennem kunstige 
neurale netværker til at identificere 
komplekse regler i store 
datamængder

Generativ AI

En type af deep learning, trænet på 
enorme mængder data til at opnå en 
generel forståelse for verden og blive 
i stand til efterligne den i form af fx 
sprog og billeder

Hvad er ”AI” / kunstig intelligens (forsimplet)
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Generative AI

Algoritmer, der kan bruges til at 
skabe nyt indhold, herunder lyd, 
kode, billeder, tekst, simuleringer og 
videoer

/ˈʤɛnərətɪv eɪ-aɪ/
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Generative AI 
– det er ikke en database

Actions speak louder than housefeelingstrainshairwords
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A
I

Hvordan kan vi 
sikre, at AI bruges 

på en sikker 
måde?

Hvordan kan vi 
opnå bedre 

sikkerhed vha AI?

AI kan være mange ting indenfor sikkerhed
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Hvad er ”AI” / kunstig intelligens
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Hvad er ”AI” / kunstig intelligens
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Træningsdata

Modeller og algoritmer

Netværk/internet

Hardware/software

Fysiske komponenter

Det hele starter med risikovurderingen



10

Persondata og AI

Risiko Person-
data

Lovlighed

Fare for liv og sundhed

Diskriminering

Misbrug

Svindel

Misinformation

Tilgængelighed

Fysisk sikkerhed

Konsekvens for de 
fysiske personer

”Det er Datatilsynets opfattelse, at behandling af personoplysninger som led 
i udvikling og/eller drift af AI-løsninger næsten altid vil udløse flere af de kriterier, 
der er udslagsgivende for, om der skal gennemføres en konsekvensanalyse.” s.37
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AI-sikkerhed 

Angreb imod AI:

Manipulation attacks

(integrity)

Extraction attacks

(confidentiality)

Resilience attacks 

(Denial-of-Service 

etc.)

Adversarial AI

Inference attacks

Fysiske angreb

Tyveri af AI:

Stjæle data eller 

træningsdata.

Stjæle algoritmer

Formål, f.eks.: 

- stjæle immaterielle 

rettigheder

- lave en kopi/substitute

model for at udvikle 

angreb imod oprindelige 

system

Fejl:

Data:

Fejl i data

Indbygget bias/social slagside 

pga. benyttede træningsdata

Model:

Almindelige fejl ved deployment, 

design og træning

Model brugt forkert

Andre eksempler:

GDPR issues, privacy

“Hallucination”/AI-fejler

Aktiv angriber Opstår som følge af fejl

Eksempler på trusler og sårbarheder en AI-løsning kan være udsat for
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Modified from: Rob van der Veer -
Attacking and Protecting Artif icial Intelligence

AI Engineering modeller som input til risikovurderingen
Data indsamling -> Data klargøring -> Udvikle model -> Deploy model -> Kør og vedligehold model

Begræns og beskyt adgang
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Sikkerhedsovervejelser

De fleste klassiske sikkerhedsdicipliner er stadig ekstremt vigtige i AI-kontekst, 
f.eks:

• Dokumenterede og godkendte politikker og procedurer for AI/ML

• Asset management

• Backup og recovery

• Patching og vulnerability management, inclusive alle understøttende systemer

• Netværks segmentering, de underliggende netværk er kritiske ift at sikre 
ML systemer og infrastrukturen

• Adgangskontrol, minimering af rettigheder/privileger

• Fysisk sikkerhed

• AI supply chain sikkerhed

• Logning, monitorering og opdagelse af hændelser, system overvågning

• Beredskabsplanlægning, BCP og disaster recovery i forhold til AI systemer

• Incident management ift AI-systemer

• Almindelig applikationssikkerhed, inkl. at skjule AI-parameter

• Udvikler sikkerhed, sikker kodning, SDLC osv
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Data er grundlaget for AI-systemer
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Eksempel på angreb – Data poisoning

Eksempel på et “trigger”-based angreb, også kendt som ”backdoor attacks”

Angrebet på træningsdata kan f.eks. ske igennem “model supply chain attacks” eller hacking

Kan potentielt betyde, at angreb ikke bliver opdaget hvis de indeholder ”trigger elementerne”
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GPT-3 prompt injection igennem Twitter

Prompt: Vi sælger cykler. Skriv en venlig og positiv 
besked der byder folk velkommen til vores cykel-butik.

Output: Hej og velkommen til vores cykel-butik. Det er 
super fedt at du kikker forbi. Vi har en masse 
spændende cykler som du kan (….)
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GPT-3 prompt injection igennem Twitter
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GPT-3 prompt injection igennem Twitter
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Prompt injection
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Bing Chat løser CAPCHA
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MITRE ATLAS

MITRE ATLAS https://atlas.mitre.org

https://atlas.mitre.org/
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Kan man stole på en AI?  
Hallucinationer, ikke en database, temperatur mm

https://openai.com/research/gpt-4
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AI systemer vil blive stadig mere kritiske i 
forhold til forretnings- og omdømme risici
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Konsekvens oversigt

Loss of 
momentum/speed

​Loss of 
information / IP

​Compliance/regulatory 
requirements

​Reputation ​Financial impact 

​1. Disastrous
Milestone progress 

reduced >50%

Critical information 
(e.g., IP, PI, lab or 
production data) 

is leaked or is 
unrecoverable

Major fine issued.

Deprived of the right to 
conduct research and 

development

Reputation adversely 
impacted

​Direct loss of value 
representing more 

than….

​2. Critical

​3. Harmful

​4. Harmless

Omdømme, Kundeforhold, Misbrug, Økonomisk DoS, Unfair bias
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A
I

Hvordan kan vi 
sikre, at AI bruges 

på en sikker 
måde?

Hvordan kan vi 
opnå bedre 

sikkerhed vha AI?

AI kan være mange ting indenfor sikkerhed



26Baseret på Shaw n P. Riley – 
Integrated Adaptive Cyber Defense and the Importance of Know ledge Representation & Reasoning
https://research.csiro.au/cybersecurity-quantum-systems/our-sao-seminars/ 

Den nuværende udvikling i antallet og 
typen af angreb imod vores virksomhed 
tyder på at….
I den næste periode bør sikkerheds-
teamet fokusere på….

Logfiler
SIEM
Reporter fra security tools
Vulnerability feeds

Generative AI er effektiv til mønster genkendelse, 
sprog, billeder, lyd osv.

Generative AI er ikke effektivt når output er
- en sandsynlighed, 
- et tal, 
- et Ja/Nej svar, som ”Er det her en spam-mail?”

Fra Machine Learning til Generative AI

Er det her malware?
Er det her en phishing mail?
Security automation/ 
orkestrering:
“Isoler denne PC”
”Opdater denne firewall regel”
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Når vi evaluerer AI-potentiale bruger vi 4 kategorier: Analyser indhold, Modificer 
indhold, Generer indhold og Dialog

Du kan bruge den til at analysere 
detaljer i en specifik security alert, 

checke compliance status etc.

Analyser
indhold

content

ekspertise

Du kan bruge den til at modificere 
eksisterende indhold, f.eks. 

forklare, opsummere, oversætte, 
formaterer osv.

Modificer 
indhold

content

content

Du kan bruge den til at skabe 
indhold, f.eks. udkast til sikkerheds 

rapportering, nyhedsbreve, 
awareness materiale osv.

Generer 
indhold

prompt

content

Du kan bruge den til at simulere en 
samtale med en område-ekspert

eller brainstorme et emne.

Dialog

prompt

ekspertise
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Arbejde meget mere effektivt

Er denne log en anomali? Skal denne case prioriteres? Er denne hændelse en inficering?

• A security analyst can ask Security Copilot to show the details of a specific alert from Microsoft 365 
Defender, such as the alert ID, title, description, severity, status, affected devices, users, and entities, 
and any related alerts or incidents.

• A security engineer can ask Security Copilot to check the compliance status of their organization’s 
devices, applications, and policies against the Microsoft Secure Score framework, and get a list of 
actions to improve their score and reduce their risk exposure.

• A threat hunter can ask Security Copilot to search for indicators of compromise (IOCs) across their 
environment, such as malicious domains, IP addresses, hashes, or file names, and get a list of matching 
devices, users, and events, along with the relevant context and evidence.

Analyser indhold

Analyser
indhold
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Opsummering, forklaring, oversættelse, formatering osv. 

Modificering af sikkerhedsdata

Modificer 
indhold

Opsummering og forklaring
1

• Opsummer en tekst (TL;DR)

• Forklar indholdet som om jeg 
er 7 år gammel

• Opsummer risikovurderingen 
uden af bruge tekniske termer

• Forklar sårbarheden på højst 
50 ord

• De-obfusker scriptet og forklar 
koden

Formatering, oversættelse osv.
2

• Ret min grammatik og mine 
formuleringer i rapporten

• Oversæt rapporten til engelsk og 
tysk

• Lav et regneark og en powerpoint
ud fra data

• Udtræk data/nøgleord fra en tekst

• Formater den ustrukturerede data 
i en tabel

• Klassificer data i kategorier

• Homogeniser datakilder

• Skriv specifikke 
forespørgsler/søgninger
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Generer sikkerhedsindhold

Generer 
indhold

Generer nyt indhold

3

• Skriv første udkast af rapportering

• Illustrer nøglepunkter

• Skriv et sikkerheds-nyhedsbrev om 
et sikkerhedsemne

• Lav en awarenes præsentation og 
en quiz om et sikkerhedsemne

A security manager can ask Security Copilot to generate a monthly security report that summarizes 
the key metrics, trends, and insights from their security data, such as the number and types of alerts, 
incidents, and vulnerabilities, the mean time to resolve and contain, the top attackers and targets, and 
the most common attack techniques and tactics.

Skab helt nyt indhold
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Simuler at arbejde med, eller en samtale/ brainstorm med en ekspert 
på et specifikt sikkerhedsområde

• A security engineer can ask Security Copilot to check the compliance status of their organization’s 
devices, applications, and policies against the Microsoft Secure Score framework, and get a list of 
actions to improve their score and reduce their risk exposure.

• A security trainer can ask Security Copilot to create and deliver a security awareness session for their 
employees, covering topics such as phishing, ransomware, password management, and multi-factor 
authentication, and get a slide deck, a script, and a quiz to test the participants’ knowledge and skills.

• A security architect can ask Security Copilot to design and implement a security solution for their 
organization’s specific needs, such as data protection, identity and access management, endpoint 
security, or threat detection and response, and get a diagram, a description, and a code snippet of the 
proposed solution.

• A security tester can ask Security Copilot to perform a penetration test on their organization’s web 
application, such as an e-commerce site, a blog, or a social network, and get a list of the steps, tools, 
and commands to execute the test, as well as the results, findings, and recommendations.

Dialog – avancerede sikkerhedsopgaver 

Dialog
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Få udført specialist opgaver med forespørgsler i naturligt sprog 
(natural language)

Security Copilot can perform a penetration test on a web application by using natural 
language commands, such as:

• Exploit the SQL injection vulnerability on the login page

• Scan the target web application for vulnerabilities

• Dump the database of the target web application

• Generate a report of the penetration test

“Security Copilot can use various tools and techniques for this step, such as Burp Suite, Nikto, Nmap scripts, 
Metasploit, Hydra, and John the Ripper.”

“Security Copilot performs additional actions after gaining access to the target web application, such as 
maintaining persistence, escalating privileges, pivoting to other systems, exfiltrating data, or planting 
backdoors. Security Copilot can use various tools and techniques for this step, such as Meterpreter, Mimikatz, 
PowerShell, Netcat, and RDP.”

Dialog – avancerede sikkerhedsopgaver 

Dialog
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Sprogmodeller, som Security Copilot, kan give uautoriseret adgang til fortrolige 
data og til persondata fordi modellerne kan sammenholde mange kilder

Hvis man kan bede modellen om at hacke virksomheden bliver 
adgangsbegrænsning og logning/monitorering yderligere kritisk

Sprogmodellerne kan forbedre produktivitet i meget høj grad

Det er sprogmodeller, ikke databaser

Pas på
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- Tag svar som et godt udkast. Gennemarbejd og review alle resultater, der 
kommer fra AI-modeller (!)

- Check teksten i et nyt vindue i den samme model 
(statiske modeller lærer ikke fra andre samtaler uden træning)

- Check teksten i en anden model 
(fra ChatGPT til BARD og omvendt)

- Få nogen til at læse teksten 
4 øjne – husk en model har ingen øjne

Håndtering af potentielle hallucinationer
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Så hvad gør man

1. Start med risikovurderingen – med baggrund i den specifikke AI-model

2. Husk ”almindelig” god sikkerhed – AI er hardware og software

3. Undervis og hjælp medarbejderne
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