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Databehandleraftale vedr. FileSender

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

INAVN]
CVR [CVR-NR]
[ADRESSE]
[POSTNUMMER OG BY]
[LAND]

herefter "den dataansvarlige”
og

DeiC Forskningsnettet
CVR 30060946

Produktionstorvet, bygning 426,
2800 Kgs. Lyngby

herefter "databehandleren”

der hver iseer er en "part” og sammen udger "parterne”

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at
overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af Filesender (herefter "Tjenesten”) behandler databe-
handleren personoplysninger pa vegne af den dataansvarlige i overensstemmelse
med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hearer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfere, og hvordan der fores tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale
ret og disse Bestemmelser.

1 Henvisninger til ‘'medlemsstat” i disse bestemmelse skal forstds som en henvisning til "E®S medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og Side 5 af 18
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal vaere
specificeret i bilag A og C. Efterfelgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgéas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfagrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og ro-
busthed af behandlingssystemer og -tjenester
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c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprgvning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafthaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfart i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma séaledes ikke gere brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren ma kun ggre brug af underdatabehandlere med den dataansvarli-
ges forudgaende specifikke skriftlige godkendelse. Databehandleren skal indgive an-
modningen om en specifik godkendelse mindst 30 dage inden anvendelsen af den
pagaldende underdatabehandler. Listen over underdatabehandlere, som den data-
ansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, paleegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Standardkontraktsbestemmelser januar 2020



Side 7 af 18

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand i tilfaelde af databehandlerens konkurs, saledes at
den dataansvarlige kan indtreede i databehandlerens rettigheder og ggre dem geel-
dende over for underdatabehandlere, som f.eks. gor den dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren p& baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tred-

jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.
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5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-

stemmelser kan ikke udgere et grundlag for overfgrsel af personoplysninger som om-

handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lIl.

Dette indebzaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at veere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. | tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold il
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

den dataansvarliges forpligtelse til uden unadig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet-
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfgre en hgij risiko for fysiske personers rettigheder og frihedsrettighe-
der

den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pataeenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse
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vedrgrende databeskyttelse viser, at behandlingen vil fare til hgj risiko i man- Side 9 af 18
gel af foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmeerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlige, at oplysnin-
gerne er slettet medmindre EU-retten eller medlemsstaternes nationale ret foreskriver
opbevaring af personoplysningerne.

2. Folgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbeva-
ring af personoplysningerne efter opher af tienesterne vedrgrende behandling af per-
sonoplysninger:

a. Bogfaringsloven
b. Regnskabsloven
c. Forvaltningsloven

Standardkontraktsbestemmelser januar 2020



d. Offentlighedsloven
e. Arkivlovgivning

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som falger af databe-
skyttelsesforordningen.

14. Ikrafttreeden og ophar

1.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmeessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
lig varsel af begge parter.
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5. Underskrift

Pa vegne af den dataansvarlige

Navn

Stilling
Telefonnummer
E-mail
Underskrift

[NAVN]
[STILLING]
[TELEFONNUMMER]
[E-MAIL]

Pa vegne af databehandleren

Navn

Stilling
Telefonnummer
E-mail
Underskrift

Martin Bech
Divisionsdirektar
3587 8800
martin.bech@deic.dk

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

Navn

Stilling
Telefonnummer
E-mail

Navn

Stilling
Telefonnummer
E-mail

[NAVN]
[STILLING]
[TELEFONNUMMER]
[E-MAIL]

Martin Bech
Divisionsdirektgr
3587 8800
martin.bech@deic.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Filesender har til formal at sikre, at man sikkert kan overfgre filer til andre. Tjenesten kan
anvendes, hvis man ikke gnsker at sende filerne med e-mail eksempelvis fordi filerne er for
store.

Filesender giver mulighed for at der fgres kontrol med, hvem der har haft adgang til de pageel-
dende filer.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primzrt om (karakteren af behandlingen)

Brugere defineres som dem der uploader filer eller udsender "upload vouchers”.
Modtagere er dem som brugeren har defineret som modtager til filer eller gnsker adgang til
filer pa Filesender.

Filesender udferer fglgende behandlinger:
- Oprettelse af brugere
- Oprettelse af link til de filer, der bliver uploaded
- Oprettelse af link, hvor modtageren kan uploade filer
- Log over adgang til filerne

FileSender kan desuden pa vegne af brugeren udsende links med e-mail til brug for upload og
download. Den dataansvarlige og dennes brugere forudseettes bekendt med, at denne praksis
med overfgrsel af links til filer i FileSender via sikker mail, ikke kan betragtes som tilstreekkelig
beskyttelse ved transport af persondata da modtagerne af sddanne e-mails ikke bliver auten-
tificeret i Tjenesten.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
Behandlingen omfatter almindelige personoplysninger jf. persondataforordningens artikel 6.

Brugerne logger ind via WAYF. De informationer der anvendes, kan identificere brugerens ret
til at anvende Filesender eksempelvis navn, organisatorisk tilhgrsforhold og rolle. Derudover
registreres e-mailadresse pa brugeren saledes at vedkommende kan fa tilsendt et link til filen
og statistik over adgang til filen.

Adgang gives af brugerne til at identificerede personer/modtagere kan fa adgang til eller uplo-
ade filer. Filesender logger modtagerens adgang til filer. Der logges IP-adresser og e-mail-
adresse.

A.4. Behandlingen omfatter falgende kategorier af registrerede

De registrerede kan opdeles i 2 kategorier:
1. Brugere, der gnsker at anvende tjenesten til at lagre og videregive filer.
Brugerne kan veere forskere, administrative medarbejdere eller stude-
rende.
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2. Modtagere, der skal have adgang til data i filesender og mulighed for at
sende data tilbage

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-

gende varighed

Aftalen er Igbende og indgar i WAYF abonnementet. Hvis abonnementet pa WAYF opharer
vil retten til at anvende Filesender ligeledes ophgre.
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende un-
derdatabehandlere

NAVN CVR ADRESSE BESKRIVELSE AF BE-
HANDLING

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere
Medmindre saerlige omsteendigheder ger sig geeldende, skal Databehandleren som mini-
mum give den Dataansvarlige 30 dages varsel, hvis de udskifter deres underleverander.

Seerlige omstaendigheder vil veere forhold, der kan have betydning for tjenestens forsatte
drift.
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Bilag C Instruks vedrgrende behandling af personoplysninger
C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren kan udfgre falgende funktioner:

Stiller kapacitet til radighed, hvortil der kan uploades filer
Genererer et link brugeren kan sende til modtager/modtagere
Kryptering af filer efter brugerens instruks

Generere en log der kan bruges til kontrol af adgangen til givne filer
Statistik

Behandle "upload voucher”

Sletter filer senest 30 dage efter upload

Som angivet i bilag A.2 kan tjenesten desuden afsende mails med link til modtager/modtagere,
men den dataansvarliges brug af denne facilitet er ikke omfattet af naervaerende databehand-
leraftale.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Filesender har ansvaret for sikre adgang til filesender, lagring, og sletning af filer efter 30 dage.
Derudover stiller de krypteringsveerktgijer til radighed, brugeren kan veelge at anvende. Infor-
mationer som Filesender behandler for at udfere formalet med tjenesten, er almindelige per-
sondata jf. persondataforordningen artikel 6.

Filesender har ikke ansvaret for indholdet af de filer der uploades eller at sikre at brugerne
anvender de sikkerhedsforanstaltninger, der er pakraevet af den dataansvarlige.

Det er vurderingen at risikoen for at de data, der er omfattet af databehandleraftalen, af de
ovenfor neevnte grunde er lav og varetages af de sikkerhedsforanstaltninger der er indbygget

i tienesten.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fal-
gende foranstaltninger, som er aftalt med den dataansvarlige:

e Filesender stiller kryptering til radighed. Krypteringen sker med et password som bru-
geren veelger. Brugeren er ansvarlig for at der sker en sikker overfgrelse af passwor-
det til modtageren.

e Alle brugere er identificeret med WAYF. Modtagere er alle godkendt af brugerne.

e Data opbevares pé servere i datacenteret hos DeiC Forskningsnettet i Lyngby, som
er 1ISO27001 certificeret.

e Fysiske og organisatoriske sikkerhedsforanstaltninger som adgangskontrol og fortro-
lighedsklausuler er implementeret. Adgang til data opbevaret pa Filesenders servere

er begreenset til udvalgt personale.

e Automatisk sletning af filer sker efter 30 dage
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e Hvis der opstar driftsproblemer, er der backup til at reetablere tjenesten. Uploadede
filer vil ikke blive gendannet.

e Der foretages logning og statistik pa adgangen til data. Brugere kan efter anmodning
fa data udleveret.

e Systemadministratorer skal falge en procedure for sikker opkobling.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstreekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 0og 9.2 ved at gennemfgre
felgende tekniske og organisatoriske foranstaltninger:

e Driftsmeddelelser udsendes via "serviceinfo.dk”
e Ved informationssikkerhedsbrud vil der ske henvendelse til den/de bergrte institutio-

ner via mail eller telefon
¢ Anden support og teknisk bistand efter aftale med den tjenesteansvarlige

C.4 Opbevaringsperiode/sletterutine

Filesender sletter automatisk uploadede filer efter 30 dage. Loggen og informationer om bru-
gere og modtagere bliver slettet efter to ar ogsa i tilfeelde af aftalens ophgr.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

DeiC Forskningsnettet

DTU

Bygning 304

2800 Kgs Lyngby

Databehandlerens medarbejders hjemmearbejdsplads.

C.6 Instruks vedrgrende overfarsel af personoplysninger til tredjelande

Tjenesten overfgrer ikke data til tredjelande. Overforelse til tredjeland er kun muligt hvis bru-

gere giver adgang til filer til organisationer/ personer, der befinder sig i tredjelande. Brugeres
overforelse til tredjelande er derfor underlagt instruks fra den dataansvarlige.
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C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand- Side 17 af 18
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren udarbejder arligt en intern tilsynsrapport om alle vaesentlige faktorer der
vedrarer Filsender tienesten. Den dataansvarlige kan i lgbet af aret stille spargsmal om tje-
nesten, som den dataansvarlige gnsker at fa behandlet i forbindelse med det interne tilsyn.
Disse spgrgsmal kan tages op af tilsynet, hvis det vurderes at veere relevant.

Den dataansvarlige, eller en repreesentant for den dataansvarlige, kan efterspgrge yderligere
dokumentation, eller foretage et fysisk tilsyn vedrgrende overholdelsen af denne databe-
handleraftale hos databehandleren. Den dataansvarlige skal dog betale de udgifter, databe-
handleren i den forbindelse bliver pafert.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Tilsynet med evt. underdatabehandlere varetages af databehandleren som en del af det in-
terne tilsyn, der er beskrevet i C.7. og pa samme made som det er beskrevet i C.7, kan den
dataansvarlige indmelde spagrgsmal/temaer, som databehandleren kan medtage i dette til-
syn.

Denne aftale giver i udgangspunktet ikke den dataansvarlige mulighed for andre tilsynsaktivi-
teter i forhold til evt. underdatabehandlere.
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Bilag D Parternes regulering af andre forhold
D.1 Den dataansvarliges ansvar

Den dataansvarlige er ansvarlig for at sikre, at brugerne er instrueret i brugen af Filesender
og anvendelse af korrekte sikkerhedsforanstaltninger. Saledes at der er opsat retningslinjer
for data, der bliver uploadet i Filesender.

| tilfeelde af der i forbindelse med brugen af Filesender sker et tab/beskadigelse/ kraenkelse/
af data, kan Databehandleren ikke holdes erstatningsansvarlig, medmindre at de omsteen-
digheder, der har fort til den pagaeldende haendelse kan henfgres direkte til handlinger eller
undladelser fra Databehandlerens side.

Den dataansvarlige er ansvarlig for sikre at data, der sendes gennem Filesender ikke kraen-
ker 3. mandsret. Den dataansvarlige forpligter sig til at Databehandleren skal holdes skade-
slgs for ethvert krav, der kunne hidrgre fra sddanne kreenkelser.

| det tilfaelde at den dataansvarlige har givet en instruks, der senere viser sig at vaere i mod-
strid med geeldende ret, vil den dataansvarlige veere ene-ansvarlig for instruksen, medmin-
dre databehandleren ikke opharer med at udfgre instruksen efter denne er blevet informeret
om, at instruksen er ulovlig.

D.2 Databehandlers vederlag og kompensation i forbindelse med szerlig ydelser
| forbindelse med enhver tilsynsaktivitet, som ligger ud over C.7, vil databehandler gare krav

pa fakturering af udgifter, herunder ogsé internt arbejdsforbrug pa timebasis. Dette opgeres
til en standardtimetakst, som pt. er DKK 900 pr. time.
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